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1. ご挨拶                              センター長 大川 富雄 
 

i-パワードエネルギー・システム研究センター（Info-Powered Energy System Research Center、通称
iPERC）は、電気通信の観点からエネルギー技術に関する研究を推進することを目的として、2015 年 1
月に設立されました。市川晴久教授（2015 年 1 月～2017 年 3 月）と新誠一教授（2017 年 4 月～2018 年
3 月）の後を受けて、2018 年 4 月より、私が iPERC のセンター長を務めております。 

iPERC では、専任教員である、市川晴久特任教授、横川慎二教授，曽我部東馬准教授，澤田賢治准教
授を中心に、協力教員と客員教員を加えて、エネルギーマネジメントシステムの開発、量子物理・エネル
ギー学・人工知能の融合、デバイス・システムの信頼性向上、電子制御システムの安全性・高機能化・セ
キュリティ強化等に関する最先端の研究開発を推進して参りました。2019 年度には、さらに太陽電池・
熱電素子研究の第一人者である早瀬修二先生を特任教授に迎えて、エネルギー創生・変換分野を強化し
ました。 

2019 年は、iPERC の設立から 5 年目の年となりました。このため、これまでの活動を総括するととも
に、今後の活動指針策定の参考とするため、柏木孝夫先生、池田雅夫先生、渡辺研司先生、芹澤善積様、
高木真人様を評価委員にお迎えして、中間評価を実施しました。この結果、省エネ、活エネ、制御系セキ
ュリティ、蓄エネ、創エネなど、iPERC で研究開発を実施している各々の技術分野における実績と、こ
れらを統合してより効果的な成果を得ようとする試みについて、高い評価を得ることができました。一
方で、国際連携の観点では、特に自然エネルギー先進国である欧州等との連携を進めるべきと考えられ
ること、大学の使命としての研究活動を継続させつつ、これと並行して、産官学で連携しつつ社会実装に
向けた取組みをより強化すべきとの見解が示されました。 

ソリューション研究を標榜する iPERC としては、中間評価でいただいたコメントはきわめて貴重であ
り、その実現に向けて今後の活動を行って参る所存です。このためには、現 iPERC メンバーの個々の研
究活動を推進するとともに、これらを有機的に統合して、ソリューション研究の観点でより有意義な成
果を得ることが重要と考えております。 

本冊子では、2019 年度に iPERC で実施した活動を報告致します。読者の皆様におかれましては、ぜひ
iPERC の活動をご理解いただき、ご支援いただければ幸いに存じます。 
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2019 年度 
【iPERC 運営委員】 
 
センター長・教授 大川 富雄   機械知能システム学専攻 
理事       中野 和司 
理事       田中 勝己 
教授       石橋 孝一郎  情報・ネットワーク工学専攻 
教授       桐本 哲郎   機械知能システム学専攻 
教授       﨑山 一男   情報学専攻 
教授       新  誠一   機械知能システム学専攻 
教授       山口 浩一   基盤理工学専攻 
教授（専任）   横川 慎二   情報学専攻兼務 
准教授（専任）  澤田 賢治   機械知能システム学専攻兼務 
准教授（専任）  曽我部 東馬  基盤理工学専攻兼務 
特任教授（専任） 市川 晴久 
特任教授（専任） 早瀬 修二 
 
【協力教員】 
 
教授       金子 修    機械知能システム学専攻 
教授       沈 青     基盤理工学専攻 
准教授      木寺 正平   情報・ネットワーク工学専攻 
准教授      小木曽 公尚  機械知能システム学専攻 
助教       坂本 克好   基盤理工学専攻 
 
【客員教授】 
         石王 治之   石王治之技術事務所 代表 
         Abdul Waris   バンドン工科大学 教授 
         谷口 彬雄   信州大学 名誉教授 
         川喜田 佑介  神奈川工科大学 准教授 
         松崎 和賢   中央大学 准教授 
 
【特任研究員】 
         Muhammad Akmal Kamarudin i-パワードエネルギー・システム研究センター 
         Baranwal Ajay Kumarand       i-パワードエネルギー・システム研究センター 
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2.主要研究成果 
2.1 スマートエネルギーシステムの最適化における最先端人工知能手法の応用と量子アルゴリズム

の開発 
 曽我部 東馬 准教授 

 情報理工学域 III 類/基盤理工学専攻 電子工学プログラム 兼務 
  
Ⅰ. 2019 年度計画概要 

本年度は、昨年度開発したグラフ CNN を現実問題に適用し、実社会のインフラ問題におけるグ
ラフ CNN 手法の効果検証と改良を行った。我々が独自に開発した距離行列カーネルを導入した手
法は、有効性はあるものの距離行列を計算するために計算時間が長くなり計算自体が非効率的に陥
ってしまうという問題点があった。それを克服するために、距離境界を設けることで計算の高効率
化を図った。高次元の空間に、ある一定の距離からなる密度球が存在する。設定した距離によって
球に入るデータが変化し、密度の変化につながる。その仕組については実施内容１で詳しく説明す
る。また本年度、我々は深層強化学習アルゴリズムをロバスト制御問題に適用し、不規則、複雑か
つ非線形性を持つ外乱という古典制御理論では非常に対応困難な環境においても、エージェントが
接待した目標を達成できる手法を開発した。最後に、量子アルゴリズムについては、昨年度までは
量子アニーリング方式の量子コンピュータの研究に特化してきたが、本年度から本格的に現在主流
となっている量子ゲート方式の量子コンピュータ用の量子アルゴリズムの開発に着手した。着目し
ているのは、画像解析の分野における画像のノイズ除去という課題である。我々は独自に開発した
量子畳み込み自己符号化器を用いることで、わずか９量子ビットの量子コンピュータを用いて、元
来、数百量子ビット必要とされる大きな画像のノイズ除去に成功した。この内容の詳細については
実施内容の２で展開する。 

 
（１）機械学習を用いた半導体搬送システムにおける目的地到着時刻の予測 

当研究内容は主に産学連携における企業との共同研究の一環として「機械学習を用いた半導体搬送シ
ステムにおける目的地到着時刻の予測」(研究期間：平成 30 年度～令和元年度)として村田機械株式会社
と電気通信大学において実施した。 

本プロジェクトでは、多くのサンプルと特徴量を持つ交通データセットに対して、高次元空間における
データの密度球(Density Sphere)に基づいたクラスタリングを行い、特徴量から距離行列を作成すること
で畳み込みを行う Density Sphere GraphCNN を用いて渋滞を予測した。密度球とは、高次元空間におけ
るデータのクラスタリングの基準となる密度を表現したものであり、データの相関と距離を両方考慮し
てデータの関係性を見ることが出来る。渋滞を再現した交通シミュレーションモデルと GraphCNN を組
み合わせることで渋滞の度合いを予測、また密度球の違いによる予測精度を比較し、その結果に基づい
て高精度な渋滞予測を実現するメカニズムを検討した。その結果、提案手法である Density Sphere 
GraphCNN は、他の GraphCNN の予測精度を上回り、密度球の有用性が証明された。 
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（２）アルファゼロ型強化学習アルゴリズムを用いた最適制御手法の開発 
当研究内容は主に、産学連携における企業との共同研究の一環として、機械学習の基礎開発を主眼に電

気通信大学と株式会社グリッドにおいて実施してきた。古典制御理論においては、システムに非線型成
分、外乱が存在する場合やシステムの詳細を知ることができないなどの場合は、システムを数式化し解
析することが困難になる。そのため現在でも複雑なシステムにおいては PID 制御が用いられ、試行錯誤
を通じてパラメータを調整する手法が使われている。これに対して、本研究は柔軟に関数を近似できる
ニューラルネットワークと環境に対して事前知識を必要とせず、探索に通じて行動を最適化する強化学
習を用いて、非線型成分、外乱が含まれる複雑なシステムにおける制御の最適化を試みた。本プロジェク
トでは Google DeepMind 社が発表した AlphaZero の論文に基づき、AlphaZero 強化学習アルゴリズムを
再現し、最適制御問題に対して AlphaZero 型強化学習アルゴリズムの有効性を検証し、アルファゼロを
最適制御問題に応用できることを実証した。 

 
（３）量子シミュレーターを用いた畳み込み型量子自己符号化器の開発 

当研究内容は主に産学連携における企業との共同研究の一環として，機械学習の基礎開発と３者共同
プロジェクト（東京大学，電気通信大学, 株式会社グリッド）として実施した。 

量子ゲート方式量子コンピュータは、解く問題に応じて量子ゲートを組み合わせて量子回路を構築で
きるため、汎用性が高く数十年後の実用化が期待できる。しかし、量子ゲート方式の量子コンピュータの
量子ビットは、外部からの干渉に非常に弱く、量子状態を長時間維持することが難しい。そのため、量子
ビット数が多くなるほどノイズが含まれやすく、誤り訂正機能も実装できない。また、従来の量子ゲート
方式量子コンピュータでの量子計算を再現できる量子シミュレータにおいても、量子ビット数を増やす
ごとに計算時間が指数関数的に上昇するため、数多くの量子ビットを使用する必要があるビッグデータ
の計算にはかなりの時間が必要となり、現実的ではない。本プロジェクトでは、この問題の解決策とし
て、機械学習で用いられている手法の 1 つである畳み込みを量子計算に適用する計算手法を提案した。
例としてこの手法を、量子アルゴリズムの 1 つである断熱量子計算を応用した量子自己符号化器に適用
し、数量子ビットで構成した畳み込みフィルターを用いて数百量子ビット以上の量子計算を行う有効性
について検証した。その結果、正確度は劣るものの畳み込み量子計算の有効性が実証された。 
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Ⅱ. 研究実施状況 

(1) 機械学習を用いた半導体搬送システムにおける目的地到着時刻予測の開発状況 
本内容は、2019 年第 33 回人工知能学会全国大会（JSAI2019）にて発表した。WITNESSTM という

汎用シミュレーションソフトウェアを用いて、
高速道路で渋滞が発生する要因を再現した簡
易的なモデルを作成した。そのモデルを図 1 に
示す。高速道路で渋滞が発生する要因は主に 4
つあり、サグ部と呼ばれる下り坂から上り坂に
さしかかる凸部、トンネル、合流部、そして出
口である。渋滞の予測には通常、ある時刻にど
れくらいの車が特定のエリア内にいたかとい
う統計データと、そしてどの程度の渋滞が発生したかという道路状況を示すデータが必要になる。今回
の実験では、モデルに常時数十台の車を走らせて各エリアごとの車の台数、および車ごとの走行時間を
出力し、5510 サンプル 8 つの特徴量を持つデータセットを作成し、学習に用いた。 

次に作成したデータセットの特徴量がどのような
関係性を持っているかを調べた。図 2 にデータセットの
関係性を表す。左上が特徴量同士の相関行列、右上がガウ
シアンカーネルにより求められたデータ間の距離行列、そ
して左下が密度球において Q=2 のときの距離行列、右下
が Q=4 をにしたときの距離行列である。ガウシアンカー
ネルは以下のように表される式であり、 

k�𝑥𝑥𝑖𝑖 ,𝑥𝑥𝑗𝑗� = exp �−
�𝑥𝑥𝑖𝑖 − 𝑥𝑥𝑗𝑗�

2

𝜎𝜎2
�    

データ(𝑥𝑥𝑖𝑖 , 𝑥𝑥𝑗𝑗)間の距離が近いほどに値は 1 に近づく。マス
の色が白に近いほど特徴量はお互いの変動をよく表して
いる。図 2 を見ると、同じデータから生成したにもかかわ
らず、どの行列も異なる関係性を表していることが分か
る。このように用いる手法によって、データ間の重要度が
変わってくるため、学習の際に真にデータの関係性を表している行列を選択することが重要になる。実
験としては、畳み込みを 2 回繰り返す全 7 層の構造を持つ Density Sphere GraphCNN(D-GCNN)を用いた。
また比較のため相関行列を利用した Correlation-GraphCNN(C-GCNN), 距離行列を利用した Kernel-

GraphCNN(K-GCNN), 他に回帰予測において一般的に用いられている Neural Network, RandomForest, 

XGBoost,  LightGBM でも実験を実施した。前述の 7 個の手法を用いて、車の走行時間(s)の予測を行っ
た。分析の評価には RMSE を用いた。3 つの GraphCNN の構成において、畳み込み 1 層目は 15 枚、2 層
目は 20 枚のフィルタ、全結合層のユニット数は 64 個、反復回数は 300 回というパラメータ設定を共通
に用いた。 

実験結果を図 3（左）に示す。GraphCNN を用いた 3 つの構成の精度は、従来のニューラルネットワ

図 1  WITNESSTM で作成した高速道路のモデル 

図 2  データセットの特徴量の相関図と密度球の
半径との関係 
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ークの精度を大きく上回るということが
分かる。GraphCNN は他の手法よりも精度
が高く、さらに D-GCNN は最も精度が良
いことが分かる。次に、密度球の密度 Q の
違いによる予測精度の差を図 3（右）に示
す。Q=3 の時が最も良い精度を持つことが
分かった。クラスタリングの際の空間密度
は予測精度に影響を与え、密すぎても疎す
ぎても良くないことが分かる。 

次に同じデータにおいて、走行時間を「渋滞なし」「やや渋滞」「渋滞」の 3 クラスに分類し、渋滞の
度合いを判断する分類問題を行った。その結果を表１に示す。表 1 より D-GCNN がわずかに他の手法の
精度を上回っていることが明らかとなり、提案手法である Density Sphere GraphCNN は、他の
GraphCNN の予測精度を上回り、密度球の有用性が証明された。 

 

 
（２）量子シミュレーターを用いた畳み込み型量子自己符号化器の開発況 

本研究の結果は、2019 年第 33 回人工知能学会全国大会（JSAI2019）にて発表した結果である。 

自己符号化器とは、出力データが入力データをそのまま再現するように学習する教師あり学習アルゴ
リズムである。入力層、隠れ層、出力層の 3 層のニューラルネットワークから構成され、隠れ層のデータ
は入力データの特徴を表すデータと捉えることができる。 
量子自己符号化器はニューラルネットワークではなく、最適化アルゴリズムの 1 つである断熱量子計算
を用いて計算している。断熱量子計算ではハミルトニアンの初期状態の設定のために、横磁場ℎ𝑥𝑥を追加
する。また、スピン𝑠𝑠𝑖𝑖はパウリ演算子𝜎𝜎𝑖𝑖𝑧𝑧に相当するため、同じ行列で表される量子ゲートの位相反転演算
ゲート𝑍𝑍で表現できる。さらに、時間𝑡𝑡を𝑡𝑡𝑓𝑓規格化したパラメータ𝑠𝑠(= 𝑡𝑡/𝑡𝑡𝑓𝑓)を導入し、0 ≤ 𝑠𝑠 ≤ 1とする。よ
って、断熱量子計算におけるハミルトニアンは次のようになる。 

𝐻𝐻 = 𝑠𝑠 ��𝐽𝐽𝑖𝑖𝑗𝑗𝑍𝑍𝑖𝑖𝑍𝑍𝑗𝑗
𝑖𝑖<𝑗𝑗

+ �ℎ𝑧𝑧𝑖𝑖𝑍𝑍𝑖𝑖
𝑖𝑖

�+ (1 − 𝑠𝑠)�ℎ𝑥𝑥𝑋𝑋𝑖𝑖
𝑖𝑖

(1) 

量子コンピュータではユニタリ変換を順に行うことで、シュレディンガー方程式の時間発展を表すこと

図 3  （左）走行時間の予測における各手法の精度 ;(右)密度球における密度 Q の値ごとの精度 

 

Method 正答率 (%) 
NN 71.0 

RandomForest 68.4 
XGBoost 73.0 

LightGBM 72.9 
Correlation GraphCNN 72.6 

Kernel GraphCNN 72.8 
Density Sphere GraphCNN 73.3 

表１  各手法における渋滞分類の正答率 
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ができる。前述したように、量子ビット数が限られた量子コンピュータではビッグデータの計算を行う
ことが困難である。この問題に対処するために、全てのマスを同時に計算するのではなく、図 4(左)のよ
うに3 × 3マスの 9 マスを畳み込みフィルターと考え、元の画像の 1 マスずつ計算する手法を提案する。
各マスは図 4(右)のように上下左右の最隣接マスのみ相互作用しているが、元画像から取り出した 9 マス
における中心のマスのみ、元画像と同じ最隣接マスからの影響を受ける。よって、元画像の 1 マスずつ 9
マスのフィルターで計算し、最後に各フィルターの中央マスを集めることで、元画像における自己符号
化器として機能するのではないかと考えた。 
 

 
4 × 4マスの 16 マス白黒画像を入力データとし、量子自己符号化器に畳み込みを適用する有効性を検証
する。入力画像とノイズ混入後の画像を図 5 に示す。 
 

このノイズ画像において断熱量子計算を用いてノイズ除去を行った結果を図２に示す。また、このノイ
ズ除去を 50 回試し、16 マス画像における畳み込み量子自己符号化器の正確度を検証した結果を図 6 に
示す。図 5 より、出力データ画像が入力データ画像と同じ画像になっていることがわかる。よって、ノイ
ズ除去ができていると考えられる。また図 6 より、ノイズ率 30%の場合、54%の割合で入力データ画像
を完全に復元できることがわかった。量子ビット数が限られた量子コンピュータでのビッグデータの計
算手法として、畳み込みの概念を量子計算に適用する手法を提案した。実験の結果、正確度は劣るものの
畳み込み量子計算の有効性を見出せた。 
  

図 4  (左)畳み込み量子自己符号化器のイメージ；（右）結合係数 J の設定例 
 

元画像 元画像＋ノイズ ノイズ除去 

図 5 畳み込み量子自己符号化器を用いたノイズ除去例 
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図 6  16 マス画像の量子自己符号化器の正確度 
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2.主要研究成果 
2.2 研究 

 澤田 賢治 准教授 
 情報理工学領域 II 類/知能機械工学科/機械知能システム学専攻 
 計測・制御システムプログラム兼務 

 
Ⅰ. 2019 年度概要 

電力システムを含むインフラ制御システムのセキュリティ機能開発として、コントローラホワイトリ
ストの自動生成手法の開発を行った。特に、自動生成されたホワイトリストの正当性検証やモデル検証
に注力し，異常検知精度の向上に努めた．また、開発したコントローラホワイトリストは技術研究組合制
御システムセキュリティセンター（CSSC）の模擬プラントに実装し、実環境に近い形での動作検証を行
った。この際、自律分散型セキュリティ機器の開発のために、コントローラホワイトリスト以外のセキュ
リティ機器（ホワイトリストスイッチ、HMI ホワイトリスト）との協調連携機能の実装も行った。 

自律分散化されたセキュリティ機器の正当性を検証するためには、遠隔検証を実施しなければならな
い。そのため、分散エネルギーマネージメントシステムの危機を対象に遠隔検証手法を開発した。下記に
詳細を示す。 
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Ⅱ. 研究実施状況 
 
1. コントローラホワイトリストの自動生成 

Ladder Diagram（LD ）とプログラム記述の相互変換が可能な Sequential Function Chart（SFC）を利
用することで、ホワイトリストを自動生成する手法を開発している。本手法では、SFC 以外で記述され
た PLC 制御プログラムを SFC へ変換し、SFC からペトリネットを自動生成する（図 ）。図中において、
プレースにトークンがあることを活性化、プレースにトークンがないことを非活性化と記述している。
なお、PLC におけるプログラム記述の相互変換は IEC 61131-3 や PLC Open などの技術書を参照された
い。 

ベンダ製 PLC の代替としてオープンソースソフトウェアの OpenPLC を利用することで、利益相反や
情報開示などの制約を受けることなくセキュリティ技術の開発が可能となった（図）。図中の制御システ
ムは産業用制御システムで利用されないものであるが、通信プロトコルや制御プログラムは産業用制御
システムと同種のものとなっている。 

また、生成されたコントローラホワイトリストの網羅テスト方法についても開発した（図）。網羅テス
トとは検査対象の振る舞いや取りうる出力値の組み合わせを取り出すためのシステム入力を求めること
である。システム入力を求めるために、ホワイトリストの作成時に利用するペトリネットモデルの状態
方程式表現を利用した。状態方程式表現を利用することにより、検査対象の振る舞いや取りうる出力値
の組み合わせは状態方程式の可到達集合（状態の取りうる組み合わせ）に帰着することができる。ただ
し、ペトリネットの状態方程式はシステムの次数に対して状態の取りうる組み合わせの数は膨大（状態
爆発）になることがある。この状態爆発を回避するために、PLC プログラムの特徴である周期性（図中
では周期入力、ループ）をペトリネットの入力不変性に置き換え、効率的な入力探索方法を枝切り法で実
現した。 

 

 
図 １ ホワイトリストの自動生成 

 

状態遷移
モデル化

状態遷移のモデル

活性化

非活性化

Transitionの発火によってStepの状態が変化

プログラム制御変数として
Transitionの発火順序を監視すればよい
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図2 自動生成検査対象 

 

 
図3 コントローラホワイトリストの網羅テスト 

 
2.コントローラホワイトリストの模擬プラント上での検証 

CSSC のガス模擬プラントとビル模擬プラントのコントローラ上で実装した。各模擬プラントの概観
を図 4 に示す。ガス模擬プラントはガスタンクの圧力制御を行う。圧力制御用の PLC にコントローラホ
ワイトリストを実装した。ビル模擬プラントは電気系統と空調系統を制御している。2 つの系統の内、
PLC で制御を行っている電気系統にコントローラホワイトリストを実装した。本報告書ではガス模擬プ
ラントに絞って報告する。 
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図4 ガス模擬プラント（左）とビル模擬プラント（右） 

 
 
2.1. ガス模擬プラントにおける検証項目 
 

ガス模擬プラントにおける検証項目を表から表３に示す。これらの検証項目は、ネットワーク機器、
HMI、コントローラの 3 つのホワイトリストで共通の項目である。  
 
 
 

表１ 検証シナリオ A 

No ストーリー LC 攻撃元 攻撃先 攻撃内容 攻撃の意図 

1 A 制御中 ENG02 PLC ゲインを-1.0 に変更 制御の不安定化 

2 A 制御中 ENG02 PLC 流入弁を遮断 供給停止 

3 A 制御中 ENG02 PLC ドレン弁を MAN→開 供給停止 

4 A 制御中 ENG02 PLC 目標値を 450 に変更 不正操作の試み 

5 A 制御中 ENG02 PLC 目標値を 600 に変更 異常な圧力高 

6 A 制御中 ENG02 PLC 目標値を 10 に変更 異常な圧力低 

7 A 制御中 OPS04 PLC ゲインを-1.0 に変更 制御の不安定化 

8 A 制御中 OPS04 PLC 流入弁を遮断 供給停止 

9 A 制御中 OPS04 PLC ドレン弁を MAN→開 供給停止 

10 A 制御中 OPS04 PLC 目標値を 450 に変更 不正操作の試み 

11 A 制御中 OPS04 PLC 目標値を 600 に変更 異常な圧力高 

12 A 制御中 OPS04 PLC 目標値を 10 に変更 異常な圧力低 
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表 2 検証シナリオ B 

No ストーリー LC 攻撃元 攻撃先 攻撃内容 攻撃の意図 

1 B 制御中 OPS04 PLC HH→800 アラーム無効化 

2 B 制御中 OPS04 PLC EH→800 緊急遮断無効化 

3 B 制御中 OPS04 PLC HI→800 アラーム無効化 

4 B 制御中 OPS04 PLC 圧力制御→MAN 異常な圧力高 

5 B 制御中 OPS04 PLC バルブ開度→1% 異常な圧力高 

 

表 3 検証シナリオ C 

No ストーリー LC 攻撃元 攻撃先 攻撃内容 攻撃の意図 

1 C 制御中 OPCC PLC 目標値を 800 に変更 制御の不安定化 

2 C 

制御中・
縮退 OPCC PLC 目標値を 800 に変更 制御の不安定化 

 
検証項目に対して CSSC と協議しつつ、コントローラホワイトリストの検証シナリオを策定した。ま

ず、コントローラホワイトリストでは攻撃元を区別する必要がないので、検証シナリオ A の 1〜6 と 7〜
12 は等価な項目であるため項目の圧縮ができる。次に、ライフサイクル毎の動作の変化について考える。
ゲイン値やアラーム閾値などはライフサイクル毎に値が変化しないのに対して、流入弁やドレン弁の開
閉、圧力制御モードの MAN/AUTO などはライフサイクル毎に挙動が変化する。 

以上のことを踏まえて選定した検証項目を表 ４から表に示す。流入弁に対しては開放動作の監視、ド
レン弁に対しては制御モードの MAN から AUTO への変更動作の監視、タンク内圧力の制御モードに対
しては MAN から AUTO への変更動作の監視をそれぞれ追加している。 

 
表 4 検証シナリオ A（コントローラホワイトリスト向け） 

No 
ストーリ

ー 
攻撃内容 

PLC-WL（停止
中） 

PLC-WL（立ち上げ） 
PLC-WL（制御

中） 
PLC-WL（立ち下げ） 

1 A ゲインを-1.0 に変更 〇 〇 〇 〇 

2 A 流入弁を開 〇 -※1 -※1 〇 

3 A 流入弁を閉 -※1 〇 〇 -※1 

4 A ドレン弁を MAN→開 〇 〇 〇 〇 

5 A ドレン弁を AUTO 〇 〇 -※1 〇 

6 A 目標値を 450 に変更 -※2 -※2 △※3 -※2 

7 A 目標値を 600 に変更 -※2 -※2 〇 -※2 

8 A 目標値を 10 に変更 -※2 -※2 〇 -※2 
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表 5 検証シナリオ B（コントローラホワイトリスト向け） 

No ストーリー 攻撃内容 PLC-WL（停止中） 
PLC-WL（立ち上

げ） 
PLC-WL（制御中） PLC-WL（立ち下げ） 

1 B HH→800 ○ ○ ○ ○ 

2 B EH→800 ○ ○ ○ ○ 

3 B HI→800 ○ ○ ○ ○ 

4 B 圧力制御→MAN -※1 -※1 〇 -※1 

5 B 圧力制御→AUTO 〇 -※1 -※1 〇 

6 B バルブ開度変更 〇 〇 〇 〇 

 

表6 検証シナリオ C（コントローラホワイトリスト向け） 

No ストーリー LC 攻撃元 攻撃先 攻撃内容 攻撃の意図 PLC 検知 

1 C 制御中 OPCC PLC 目標値を 800 に変更 制御の不安定化 ○ 

2 C 制御中・縮退 OPCC PLC 目標値を 800 に変更 制御の不安定化 ○ 

※1：コントローラホワイトリストでは正常なコマンドのため検証から除外 
※2：圧力制御が MAN 時、目標値は仕様上 PV 値に追従するため検証対象外 
※3：圧力目標値の正常範囲の設定によって検知可能（100-500 と 380-420 で検証） 
 

2.2. ホワイトリストの切り替え機能（ガス模擬プラント上での実現） 
制御システムの運転状態によって PLC 内プログラムの挙動が異なる。そこで、ライフサイクルに基

づいてホワイトリストを切り替えることでより厳密な異常検知を実現する。本節、ライフサイクル毎に
ホワイトリストを切り替え、切り替え後の各ホワイトリストにおいて正常に異常検知機能が動作するこ
とをガス模擬プラントにより検証する。 

対象とする制御システムでは、手順書にライフサイクルの切り替えが含まれているのでそれに基づい
てホワイトリストの切り替えを行う。手順書の操作により PLC 内の変数として定義されている”プラン
トライフサイクル状態値”が、 表 に示したように変化する。この変数を監視することで、運転状態毎
にホワイトリストを切り替える。 

表 7 運転状態とプラントライフサイクル状態値の対応表 

運転状態 プラントライフサイクル状態値 

停止中 0 

立ち上げ 1 

制御中 3 

立ち下げ 2 

停止中 (縮退運転) 8 

立ち上げ (縮退運転) 9 

制御中 (縮退運転) 11 

立ち下げ (縮退運転) 10 
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プラントライフサイクル状態値によってホワイトリストを切り替えるプログラムでは、まずプラント
ライフサイクル状態値を取得し、その値により表 に示したどの運転状態であるか判定し、適切なホワイ
トリストを実行している。実行されるホワイトリスト機能のプログラムは、ファンクションコード(FC)
にそれぞれ記述されている。ホワイトリストの切り替え機能の検証結果を表 8 に示す。なお、単体動作
とは、模擬プラントに実装する前のコントローラ単体での動作である。LD 言語で実装された切り替えプ
ログラムが正しく動作するかの確認のために必要となる。また、〇はコントローラの各動作状態でホワ
イトリストの切り替えが正しく動作したことをあらわす。 
 

表8 ホワイトリスト切り替え機能の検証結果 

  切り替え（単体動作） 切り替え（検証結果） 
PLC-WL（停止中） ○ ○ 
PLC-WL（立ち上げ） ○ ○ 
PLC-WL（制御中） ○ ○ 
PLC-WL（立ち下げ） ○ ○ 

 
2.3. 縮退運転機能（ガス模擬プラント上での実現） 

CSSC のガス模擬プラントへの縮退運転機能では、フェイルセーフとフェイルソフトを実装している。 
フェイルセーフ：制御中以外では安全に停止することを目的とし、フェイルセーフ機能として下記を実

現した。 
 コントローラホワイトリストによる異常検知後に立ち下げ時の操作を実行する。 
 流入弁を遮断、圧力調整弁の開度指令値を 100[%]にすることでガスを抜き安全に停止させる。 

 
フェイルソフト：制御システムは簡単に停止できないため、最低限の機能を維持することを目標とし、下

記、フェイルソフト機能を実現した。 
 コントローラに表 の変数の正常値を予め記録する。 
 コントローラホワイトリストによる異常検知後に記録した変数に切り替える。 
 目標値(400[kPa])に追従するように内部制御する。 

※表 9 の変数値を格納するメモリ領域に既定値を縮退運転プログラムで絶えず書き込む．  
それぞれの運転状態に対してゲインを−0.1に変更する攻撃を行い、縮退運転動作の検証を行った。表

に縮退運転機能の単体動作と検証結果を示す。  



 
 
 

19 
 

 
 

表 9 タンク内の圧力制御に関わる変数一覧 

変数名 

流入流量計 PV 値 

流入流量計上限工業レンジ 

流入流量計下限工業レンジ 

流入流量計 HI アラーム設定値 

流入流量計 LO アラーム設定値 

圧力計 PV 値 

圧力計上限工業レンジ 

圧力計下限工業レンジ 

圧力計 HI アラーム設定値 

圧力計 HH アラーム設定値 

圧力計 LO アラーム設定値 

圧力計 EH アラーム設定値 

圧力計出力値 

圧力計設定値 

圧力計 PID GAIN 

圧力計 PID TI 

圧力計 PID TD 

ドレン弁開時間(秒) 

ドレン弁閉時間(秒) 

 

表10 縮退運転機能の検証結果 

  縮退機能（単体動作） 縮退機能（検証結果） 

PLC-WL（停止中） ○ ○ 

PLC-WL（立ち上げ） ○ ○ 

PLC-WL（制御中） ○ ○ 

PLC-WL（立ち下げ） ○ ○ 

 
2.4. 連携機能の開発・実装（ガス模擬プラント上での実現） 

ホワイトリストの切り替え機能は協調機能と連携する。協調機能との連携機能は下記となっている。 
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i. 協調機能からコントローラホワイトリストの運転状態変更機能 
ii. コントローラホワイトリストの異常検知結果の協調機能への通知及びリセット機能 
iii. 協調機能からコントローラホワイトリストの縮退運転機能の操作機能 

 
i.と ii.の機能については、コントローラホワイトリストのプログラムにおける運転状態、異常検知結果、

リセット用フラグを格納する変数を協調機能から読込/書込可能にすることにより実現した。ガス模擬プ
ラントにおける運転状態は表 に示す 8 状態である。協調機能からライフサイクル状態値を 0、1、2、3
の何れかに書換えることで運転状態を変更する。縮退運転機能が動作すると、コントローラホワイトリ
ストが自動でライフサイクル状態値をそれぞれ対応する値（0→8、1→9、2→10、3→11）に変更する。
次に、iii.の機能の実装について説明する。各ホワイトリストの縮退運転は協調機能が集中管理すること
を考えている。これは、異常検知をした機器とは異る機器を縮退運転させることでインシデントに柔軟
に対応できる利点や、縮退運転が機能する前に確認がしたいという現場の意見を反映させた結果である。
そこで、協調機能からコントローラホワイトリストの縮退運転を操作可能なように連携機能の開発を行
った。コントローラホワイトリストは運転状態毎にファンクションコード(FC)としてホワイトリストを
定義している。 

i. ii. iii. の各機能の検証結果をそれぞれ表 11 から表 13 に示す。各機能において、期待する動作が行
われたことを検証できた。表 11 において、〇は正しく状態遷移が実施されたことを意味する。また、表 
11 において、〇は各運転状態で通知とリセットが正しく動作したことを意味する。表 1113 において、
〇は各運転状態で縮退動作が正しく実施されたことを表す。 
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表 11  i. 運転状態変更機能の検証結果 

 運転状態の遷移 切り替え（単体動作） 切り替え（検証結果） 
停止中 → 立ち上げ ○ ○ 
立ち上げ → 制御中 ○ ○ 
制御中 → 立ち下げ ○ ○ 
立ち下げ → 停止中 ○ ○ 

 
表 12 ii. 異常検知結果の通知・リセット機能の検証結果 

  通知/リセット（単体動作） 通知/リセット（検証結果） 
停止中 ○  /  ○ ○  /  ○ 
立ち上げ ○  /  ○ ○  /  ○ 
制御中 ○  /  ○ ○  /  ○ 
立ち下げ ○  /  ○ ○  /  ○ 

 
表 13 iii. 縮退運転機能の操作機能 

 
 
 
 
 
 
 
2.5. ガス模擬プラントにおける検証結果 

各ホワイトリストにおける異常検知の検証結果を表 から表 16 に示す。シナリオ A の項目 6 の検証
内容（△印）については、ホワイトリストに記載する目標値の正常範囲を 100〜500 から 380〜420 に変
更することで検知することができた。そもそも、微小な圧力変化はコントローラ自身が有する外乱抑制
機能でカバーできるものであり、制御システムとしての大きなインシデントにはなりにくい。コントロ
ーラホワイトリストが IO 情報に基づいて異常検知をする以上、コントローラの本来の制御機能でカバー
できるインシデントは制御機能自身で対応するのが妥当である。 

結果として、ガス模擬プラントにおいてコントローラホワイトリストが検知すべき範囲に対して検知
率は 95.3%となった。 
 

  

  縮退動作 
停止中 ○ 
立ち上げ ○ 
制御中 ○ 
立ち下げ ○ 
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表 14 各ホワイトリストの異常検知結果（シナリオ A） 

No ストーリー 攻撃内容 PLC-WL（停止中） PLC-WL（立ち上げ） PLC-WL（制御中） PLC-WL（立ち下げ） 

1 A ゲインを-1.0 に変更 〇 〇 〇 〇 

2 A 流入弁を開 〇 - - 〇 

3 A 流入弁を閉 - 〇 〇 - 

4 A ドレン弁を MAN→開 〇 〇 〇 〇 

5 A ドレン弁を AUTO 〇 〇 - 〇 

6 A 目標値を 450 に変更 - - △ - 

7 A 目標値を 600 に変更 - - 〇 - 

8 A 目標値を 10 に変更 - - 〇 - 

 
表 15 各ホワイトリストの異常検知結果（シナリオ B） 

No ストーリー 攻撃内容 PLC-WL（停止中） PLC-WL（立ち上げ） PLC-WL（制御中） PLC-WL（立ち下げ） 

1 B HH→800 ○ ○ ○ ○ 

2 B EH→800 ○ ○ ○ ○ 

3 B HI→800 ○ ○ ○ ○ 

4 B 圧力制御→MAN - - 〇 - 

5 B 圧力制御→AUTO 〇 - - 〇 

6 B バルブ開度変更 〇 〇 〇 〇 

 
表 16 各ホワイトリストの異常検知結果（シナリオ C） 

No ストーリー LC 攻撃元 攻撃先 攻撃内容 攻撃の意図 PLC 検知 

1 C 制御中 OPCC PLC 目標値を 800 に変更 制御の不安定化 ○ 

2 C 制御中・縮退 OPCC PLC 目標値を 800 に変更 制御の不安定化 ○ 

 
 
3. 産業用インターネットオブシングス (Industrial Internet of Things: IIoT)機器・システムに対する遠隔
セキュリティ検証手法の検討 
 

本研究は、就労人口の減少に伴う業務効率化という要請に対し、ネットワーク越しに IIoT の機能を公
開する際のセキュリティ確保を目的としている。IIoT 機器・システムのあるべきセキュリティ検証につ
いて検討し、実機で検証を実施している。具体的には「(1)検証のための環境の構築」、「(2)検証項目の検
討」、「(3)検証の実施」という実施項目について、複数の検証対象に対して、繰り返し実施することによ
り手法の洗練を行っている。 
 

(1)検証のための環境構築については、評価対象システム(SuC: System under Consideration) と、評価
システムの双方について構築した(図 )。評価対象システムとしては、分散エネルギー資源(Distributed 
Energy Resource: DER)の制御を念頭に、IEC 61850 の IED を用いた評価対象の模擬環境を構築した。ま
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た、評価用の環境についても、遠隔検証が可能なシステムを構築した。図 5①に示すように、検証機器の
Ethernet1 ポートと試験対象の Ethernet ポートを接続し、Ethernet や TCP/IP の不正なデータ形式のを
試験データとして送信する。図 5②で示すように、例えば試験対象のデジタル出力(DO)を検証機器の
Digital In の入力とし、試験データを受信した結果異変が起きないことをモニタリングする。本研究では、
DER の所在地が物理的に分散していることを念頭に、試験対象が遠隔地にあるとした場合を想定する。 
 

 
図 5 遠隔セキュリティ検証の構成要素 

  

これに対し本研究では、図 6 に示すように可搬型の小型機器（Raspberry Pi 4）を SuC の環境に持込
み試験を実施する方式を採用した。小型機器を携帯電話網(LTE)でインターネットに接続し、検証用の環
境と拠点間 VPN 接続をすることで、検証項目の自由度を確保することを実証した。具体的には、配備の
容易さから当初 DTLS ベースの VPN により遠隔セキュリティ検証を試行したが、マルチキャスト、ブ
ロードキャストパケットの到達性に問題があった。そのため、L2TPv3 over IPsec により拠点間 VPN を
配備することとした。結果として、試験の網羅度を高めることができた。具体的な定量評価については評
価対象の妥当性の検討を含め、現在進めている。また、試験の合否を判定するためのモニタリングについ
てもデジタル出力(DO)信号を TCP/IP に一度変換し、ネットワーク経由で検証機器に入力する方式とし
た。 
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図 6 遠隔検証の実装イメージ 

 
(2)検証項目の検討、については、既存のセキュリティ認証の項目に不足する項目を追加する検討を行い、
プロトコルによる差異を吸収する仕組み（メタフロー）を考案した。これには既存の検証機器に含まれる
機能では確認できないセキュリティ対策について確認をするために、体系的にシステムに対する試験を
実施するようなフローとしている。（国際会議投稿中） 
 
(3)検証の実施、については、構築した環境と検証項目を用いて実際にセキュリティ検証を実施している
（図 7）。電力分野以外（鉄道等）の IIoT も含む複数の試験対象について(1)〜(3)を反復することで、多
様な検証ケースに対応できるように実施している。 

 
図 7 試験実施状況イメージ（Achilles Testing Platform） 
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2.主要研究成果 
2.3  エネルギーインフラのシステムレジリエンス確保に向けた研究 

横川 慎二教授 
情報理工学域 I 類/総合情報学科/情報学専攻 経営・社会情報学プログラム 兼務 

 
2.3. エネルギーインフラのシステムレジリエンス確保に向けた研究 

本研究は，iPERC の統括研究・開発プロジェクトの一つとして，自律分散型エネルギーシステムを主
軸に据えたシステムレジリエンス，電池寿命予測，信頼性・安全性の理論と応用に関する研究を行なって
いる．以下に示す３つの課題について研究を推進してきた． 

① システムにおける創発的不具合の現状把握と，システムレジリエンスを評価する手法の確立． 
② 機械学習・深層学習を用いたエネルギー設備の劣化予測と，新技術・新製品開発への応用． 
③ システムにおいてエネルギー効率化と高信頼化を実現するためのデバイス信頼度を評価する統

計手法の開発． 
以下に，これらの詳細を示す．なお，本研究は科研費挑戦的研究（開拓）17H06293（代表），科研費・

基盤研究(A)15H01786（分担）の支援を受けている． 

2.3.1 創発性不具合の現状把握およびシステムレジリエンス評価手法の研究 
社会インフラシステムのレジリエンス（回復力，堅牢性）を評価，付与するための基礎概念の確立と評

価指標の構築を目標とし，社会インフラ事故の事例分析研究を実施する．この結果に基づいて，i-パワー
ドエネルギー・システムに対してレジリエンスを付与し，アベイラビリティを確保するのみでなく，ユー
ザーに信頼，安心を担保するための構造，要素を設計する指針を明らかにすることを目的としている． 

令和元年度は，前年度までに検討した機能共鳴分析法 FRAM による創発的不具合のグラフ表現に基づ
いて，これをベイジアンネットワークに写像し，創発的不具合を定量的に評価，予測する方法について検
討した． 

多数の機能の連携によって動作する複雑なシステムにおいては，単独では正常な構成要素でも，それら
の間に相互作用が発生し故障に至る創発故障（田中, 2014）と呼ばれる不具合が課題となる．この創発的
不具合を可視化して表現する方法として，機能共鳴解析手法 (Functional Resonance Analysis Method: 
FRAM) （Hollnagel et al.，2012）の応用が提案されている（横川, 2019）．ところが，FRAM には FTA
における故障確率や FMEA における RPN のように，定量的にリスク評価する指標がない．先行研究（荒
関, 2018）では FRAM モデルをベイジアンネットワーク(Bayesian Network: BN)に置き換え，BN の条件
付確率表(Conditional Probability Table: CPT)から機能共鳴の発生を評価することが提案されている．一
方で，CPT を決定する具体例方法は明確でない． 

そこで，創発的不具合の可能性を定量的に評価する手法の提案を行った．具体の事例として燃料電池自
動車のリコール不具合の事例（図 1.1-1）を挙げ，FRAM を用いた創発的不具合の構造表現（横川, 2019）
に対して相対的な定量挙動の指標を導入した．その際，Leveson らが提唱した STPA (STAMP based 
Process Analysis) （Leveson, 2012）にて故障モードを分類することにより CPT を決定し，各機能の CPT
の変化に伴う走行機能の正常確信度の変動を相対的に比較することによって，創発的不具合の評価可能
性を検討した． 
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図 2.3-1，燃料電池自動車のリコール不具合の FRAM 表現の例． 

検討の結果，対象事例は提案指標によって創発的不具合の誘起が示唆される組み合わせであることが
わかった．一方で，確信度の伝搬は，ネットワークワークの形状に強く依存する可能性がある．今回，
創発的不具合検出に用いた走行確信度の比が，ネットワークの形状に依存しているのか否かの検証，及
びその対策が今後の課題である． 

2.3.2 機械学習・深層学習を用いたエネルギー設備のしんだん・劣化予測に関する研究 
i-パワードエネルギー・システムにおいては，リチウムイオン二次電池を主体とする蓄電設備や，次世

代型太陽光発電素子などによる創電設備が，自律分散電源としてネットワーク化された基盤となる．ま
た，この基盤の上に共通の電力制御プロトコルと API を構成したプラットフォームが構築される．この
プラットフォーム上では，運用条件や可動履歴の異なるエネルギー設備や接続されるデバイスの状態を，
逐次監視しながら将来予測することが必要となる．この基盤技術としての予測を機械学習・深層学習を
用いて実施している． 

昨今，従来の USB 受給電方式と比べて高い受給電能力(100W)を有する USB PD (Power Delivery) プ
ロトコルが注目されている．USB PD では，安全確保のため，受電側と給電側の機器間認証（ネゴシエー
ション）が行われることが特徴の一つである． 

この USB PD を用いて提案されているバーチャルグリッドでは，電力消費量，供給可能量などのデバ
イス情報に基づいて協調給電を行うため，情報を如何に取得するかが課題となる．従来の AC 給電方式
においては，交流波形の特徴を利用した製品判定が提案されている（尾久ら, 2013）．ところが，DC 給電
である USB PD に存在しない特徴を用いるため適用が難しい．一方で，バーチャルグリッドにおいて最
適な協調給電を実現するには，個々の機体レベルの判別を行うことが必要となる．さらに，デバイス及び
その情報をセキュアに管理するためには，デバイス側へのソフトウェア導入を必要としない手法が望ま
しい． 

そこで，USB PD に接続するデバイスの受給電波形に基づく推測によって，間接的にデバイス情報を
取得する方法について検討した．計測した結果から受給電波形の特性を分析し，デバイスによって差異
が見られる特徴を示す．この特徴からデバイスの製品を判別する手法と，同一製品から特定の機体を判
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別する手法の提案を行った． 
分類手法の比較のため，4 つの組み合わせ (①電力波形から予め定義した代表特性を抽出し，サポート

ベクターマシーン(Support Vector Machine; SVM)を用いる方法，②自動的に特徴を抽出可能な長短期記
憶(Long-Short Term Memory; LSTM)を用いる方法，③時間領域情報を残して周波数特性を解析する連
続ウェーブレット変換(Continuous Wavelet Transform; CWT)から出力される時系列データと LSTM を
組み合わせる方法，④連続ウェーブレット変換を可視化した画像と畳み込みニューラルネットワーク
(Convolutional Neural Network; CNN)を組み合わせる方法)による機械学習（図 2.3-2）を行った． 

 
図 2.3-2，受給電波形のスカログラムの比較． 

製品分類手法は LSTM を用いた分類，同一製品の特定の機体分類手法は CWT と CNN を組み合わせ
た分類のみが，分類精度 90%を超える．このことから，大きく異なる受給電波形の分類には LSTM，機
体毎のように受給電波形に僅かな差異のみ存在する場合には，CWT と CNN を用いた分類が有効と考え
られる．すなわち，製品毎の受給電波形には，大局的な波形の差異を認識可能な LSTM が有効である．
逆にネゴシエーション直後の波形には大局的特徴は少なく，CWT と CNN には適さなかったと推察され
る．同一製品の機体毎の受給電波形は，大局的な差異が少ないため LSTM では認識できなかった．一方，
使用状態がネゴシエーション直後の波形に特徴を生み，CWT と CNN での機体認識が可能になったと推
察される．  

今後，これらの機械学習手法によるデバイスの状態推定を蓄電池の診断などに展開し，協調給電による
自律分散肩グリッドのレジリエント確保に貢献することを目指す． 

一方で，蓄電池の状態診断はグリッドの安定性確保のために不可欠な技術要素となる．その際，知識主
導の制御ポリシーを確立するには，蓄電池の劣化メカニズムを材料，構造の異なる電池に対して簡易に
判定し，シミュレーションによって運用条件の影響を明らかにする方法論が必要となる． 

モバイル機器や電気自動車，自律分散型エネルギーシステムの蓄電設備など，様々な環境や機器におい
てリチウムイオン二次電池(Lithium-ion Battery; LiB)が使用されている． これらの使用方法，使用環境
は，LiB の容量劣化に異なる影響を与えることが知られている．従来研究より，LiB の劣化メカニズムに
は，充放電を繰り返し行うことで進行するサイクル劣化と，ある程度充電した状態で保存している場合
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に進行するカレンダー劣化の二つがあることが知られている．各々の劣化メカニズムについては，従来
研究による予測モデルが提案されており，一般にそれらの予測値の和より運用の劣化量が予測される（阿
部ら, 2012）．一方で，フィールドでの劣化を分析した結果，２種類の劣化には交互作用的な効果がある
ことも確認，報告されている（遠藤, 2019）．また，最終的なサイクル数と累積休止時間が同じであって
も，休止時間とサイクル数の進行の差(経路差)によって観測される劣化量が異なる現象も報告されてい
る（横川, 2017）．これらの現象はサイクル試験に基づく容量劣化を予測する統計モデルとして確認され
たものであり，容量劣化の要因となる物理化学的メカニズム及び内部状態の変化との対応は，現在のと
ころ不明である． 

LiB 内部の物理化学的特性を調査する方法の一つに，電気化学インピーダンス法がある． 周波数応答
アナライザーを用いたインピーダンス測定の結果を，LiB を模した等価回路にあてはめて視覚的・数値的
に分析し，バッテリーを分解することなく内部状態を把握する方法である．この電気化学インピーダン
ス測定を試験後のサンプルに適用することにより，経路差に関する内部状態変化を評価することが期待
される．そこで，経路差が大きく異なる充放電試験を行い，容量劣化に関する統計解析を行った．同時に，
試験後サンプルに電気化学インピーダンス法を用いた LiB の内部状態の分析を行い，容量劣化メカニズ
ムへの経路差の影響を検討した（図 2.3-3）． 

 

図 2.3-3，左）試験後サンプルと未試験サンプルのナイキスト線図．右）等価回路． 

インピーダンスの測定結果に基づく等価回路の特性値シミュレーションより，LiB の劣化は正極の電
荷移動抵抗の増加に依存していることが示唆される結果が得られた．また，この内部状態の変化による
容量劣化は，使用条件に関する経路差の影響を受けないものとも考えられる．一方で，SOD の初期値，
変化の割合に対する個体間差は，液抵抗などの劣化に起因することが推測される結果となった．これら
の診断を短期間に行うことができれば，グリッドに接続された蓄電池の能力に関する推測を行うことが
可能になると考えられる．今後，劣化シミュレーションの開発と診断方法の両者について検討を進める． 

2.3.3. 半導体デバイスの超長期信頼化に関する研究 
再生利用エネルギーの利用効率向上を加速する AC/DC コンバータや，デジタルデータの長期保管の

ためのデータセンターの低消費電力運用には，先端パワーデバイスやストレージデバイスなどの技術が
鍵となる．また，i-パワードエネルギー・システムにおいても，それらのデバイスは重要な位置を占める
要素となり，その信頼性向上技術の重要性は高い． 
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莫大なデータを長期に保管することを目的とする大容量ストレージデバイスでは，低消費電力と超長
期信頼性が重要な要求特性となる．あらゆるものがインターネットに接続し，データがクラウドに保管
されるようになれば，その記憶容量は膨大になると同時に，その保管や検索のためのエネルギーも膨大
なものになる．さらに，サーバー，ストレージのいずれも系統から電力を供給されて動作するが，現在の
シリコン基板を用いたパワーデバイスによる AC/DC 変換，および DC/DC 変換では，熱として損なわ
れるエネルギー量も大きい． 

例えばデータセンターにおける電力消費は，その約 45%が冷却用設備によるものであるが，設置され
た IT 機器が消費する電力も，約 30%を占める．その内訳は図 2.3-4 のようになり，例えば AC/DC 変換
ロスを削減するだけでも大きな効果が期待されると同時に，発熱量の低下によって，冷却用のエネルギ
ー消費にも軽減効果がある． 

 
図 2.3-4，サーバー内の消費電力． 

現在，SiC（炭化ケイ素），GaN（窒化ガリウム）などの先端パワーデバイスの開発と信頼性向上が広く
取り組まれている．これらのデバイスを使用した電源システムには，大幅な消費電力の低下が期待され
ている．また，駆動部品を有する HDD に対してフラッシュメモリをストレージデバイスとして採用す
ることも検討されている．これらのデバイスの実用化の鍵の一つは，十分な信頼性を確保することにあ
る．中でも，半導体チップの内部，パッケージ内部，基盤接続とのインターフェイスなどに用いられる配
線の信頼性を確保することは，最も困難かつ重要な課題の一つである．誤り訂正回路や抵抗変化メモリ
の技術の併用により，フラッシュメモリそのものの長期信頼性は，現在すでに達成している信頼性をベ
ースにして設計の視点から検討しうるのに対し，シリコンと外部の信号通信を担う配線は，従来の 10 倍
以上の耐湿・耐保管信頼性を確保する必要がある（Yokogawa and Kunii, 2018）． 

さらに，回路規模が増大した先端メモリデバイスや，結晶欠陥によって特性や信頼性に影響を受ける先
端パワーデバイスにおいては，欠陥密度の分布を前提とした寿命分布解析が必要になる．これに対して
当研究室では，欠陥分布の影響を形状パワメータの一つで表現する三母数寿命分布の応用を提案し，各
種の分析手法などを開発，評価してきた（Yokogawa, 2017）．また，試験規模の軽減を実現するためのサ
ドンデス試験法の適用と，加速試験のための加速モデルを導入する方法について提案し，配線層間へ混
載した DRAM 容量素子の TDDB 試験結果への適用により実証し，有効性を示した（Tate and Yokogawa, 
2018）．また，生産品質における欠陥密度が異なる母集団の混合と，複数故障モードの競合の両者を，同
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一故障メカニズムを前提として説明する寿命分布モデルを提案し，国際会議にて報告した（Yokogawa and 
Tate, 2018）． 

図 2.3-5 はスマートフォンなどのモバイル機器と，自動車分野で採用される先端半導体デバイスについ
て，近年の製造技術の推移を示したものである．図中の数字は製造プロセスの加工寸法を示している．従
来大きかった両者の差は，近年ほぼなくなりつつある．すなわち，モバイル機器などで量産が開始され，
初期故障の要因となるプロセス欠陥が排除された後に自動車分野に採用されることが一般であったのに
対し，自動運転などの高度な制御が必要になるにつれて，同程度の高機能が必要とされるようになった
ためと考えられる． 

 
図 2.3-5，車載用デバイスとモバイル用デバイスの加工プロセスの変遷． 

このような状況のもとでは，プロセス欠陥に起因する初期故障と，採用された材料やプロセスの真性寿
命で決まる摩耗故障の両者を，技術開発の段階で早期に見極める必要がある．特に，回路規模が大きくな
る先端デバイスにおいては，製造ばらつきの影響や，チップ内のストレス分布の影響を考慮して，信頼度
の評価や予測を精緻に行うことが求められる． 

令和元年には，形状パラメータを２つ有する三母数の分布関数を用いて，先端デバイスの寿命分布評価
を行った事例とその効果についての検討を進め，二つの応用事例に関する寿命分布の応用と，ベイズ推
論の導入に関する研究を進めた．これらの成果を Progress review としてまとめて投稿し掲載に至った
（Yokogawa, 2020. 4. 1 採録済）． 

半導体デバイスを高集積化するための微細化技術の進行は，一方で製造のばらつきが欠陥密度を不均
一化させ，寿命のばらつきが増大するとともに分布形状が複雑になるという課題を生じさせている．こ
れは配線やトランジスタなどのセグメントの形状において，加工寸法に対する均一性を確保することが
困難になるためである．例えば，先端プロセスではエッチング加工の Line-edge Roughness(LER)，リソ
グラフィのアライメントのずれ，Via 径やコンタクト径のばらつきにより，配線-Via 間やゲート−コンタ
クト間の絶縁膜の膜厚に不均一性が生じる．  

この不均一性により，観測される寿命分布がワイブル分布に従わず，ワイブル確率紙法におけるプロッ
トが，直線に乗らない事象が数多く報告されるようになった．例として，経時絶縁膜破壊（Time-
dependent Dielectric Breakdown; TDDB）の寿命特性などが挙げられる．同一ウェハ上において欠陥密
度が不均一な連続分布となるため，このウェハから採取したサンプルの試験結果をワイブル確率紙にプ
ロットすると，データが上に凸の形に並ぶことが数多く報告されている（Wu, et al., 2013, Yokogawa, 2015, 
and Shimizu et al., 2016）． 
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これに対し，二つの形状パラメータを有する一般化ブール分布タイプ XII (GBXII)を用いた解析が近年
注目されている．GBXII の分布関数を式(1)に示す． 

𝐹𝐹(𝑡𝑡) = 1 − �1 +
1
𝛼𝛼 �

𝑡𝑡
𝜂𝜂�

𝛽𝛽
�
−𝛼𝛼

, (1) 

ここで，𝛼𝛼は欠陥密度分布に対応して分布の形状を決定する形状パラメータ，𝛽𝛽は欠陥密度が均一な場合
の真性寿命分布に対応する形状パラメータ，𝜂𝜂は尺度パラメータである．TDDB を観測した寿命データに
ついて，従来のワイブルプロットでは上に凸になる分布をよく説明することができる．特に，形状パラメ
ータ𝛼𝛼はクラスタリングパラメータと呼ばれ，セグメントの一様性の影響度合いを示す意味がある． 

LSI の微細化を実現させるために採用された W-Plug コンタクトは，その完成度の高さから複数世代に
おいて，同じ技術が改良されながら採用されている．その完成度は高いものであるが，微細化の進展に伴
ってコンタクト抵抗の寄生抵抗に占める割合が増加していることや，そのばらつきが問題となった．信
頼性の観点からは，ゲートとコンタクトのスペースにかかる電界による TDDB が問題となっている． 

W-Plug コンタクトの絶縁破壊に関する最初の報告は，2006 年の International Reliability Physics 
Symposium で，Nokia 社から報告されたものである（Muroke, 2006）．故障解析レポートから作成され
た，浮遊ゲート型セルを基本セグメントとするフラッシュメモリの市場故障の分類結果より，金属配線，
ゲート Poly-Si などの配線間リーク不良が全体の 62％を占めることが示された．これは，書き込みなど
の動作の際に比較的高い電圧を要することと，高密度化のために他のデバイスよりも進んで微細化を採
用するというフラッシュメモリの要求特性が，その背景にある．また，それらのリーク不良の中でも，最
も発生数の大きいものがドレインコンタクトと 2nd Poly-Si（コントロールゲート）間のリークであり，
全体の 31％を占める．いいかえれば，浮遊ゲート型セルによるフラッシュメモリでは，最も市場故障の
ポテンシャルが高いものである．浮遊ゲート型セルでは，ゲートが積層構造となり，通常の MOS トラン
ジスタと比較してトータルのゲートの高さが高くなる．この状況で集積度を上げるための微細化を進め
るため，コンタクト径のばらつきやリソグラフィの目合わせズレによってスペースが狭くなり，リーク
不良を起こすポテンシャルが高くなる． 

ゲート－コンタクト間の TDDB 現象は MOL-TDDB（MOL: Middle of Line）と呼ばれ，定電圧 TDDB
試験によって，リーク電流の経時破壊特性を示すことが報告されている（Yokogawa, et al., 2011）．特に，
試験開始直後の初期リーク電流が高いものほど寿命が短い傾向があり，スペースばらつきがその要因で
あることが推測される． 

このように，出来栄えの影響を強く受けた寿命分布に対して，GBXII の２つの形状パラメータは製造
ばらつきの影響と，本質的な物理特性としての寿命ばらつきを分離して評価することができる． GBXII
は𝛼𝛼が無限大となるときワイブル分布に一致する．このワイブル分布の形状パラメータが𝛽𝛽に一致する．
 𝛼𝛼の推定値が小さいときにはセグメントの均一性が欠如した状態にあると考えられる．また，分布の左裾
の形状，いいかえれば低い累積故障側のみを取り上げたプロットは直線状となり，この傾きが𝛽𝛽に一致す
る．これらの特徴を応用して，抵抗変化型メモリの電気抵抗特性の評価に GBXII を適用し，𝛼𝛼の点推定値
より金属酸化物中の電導経路と結晶構造の関係を評価するなどの試みも報告されている． 

いうまでもなく，GBXII は通常のワイブル確率紙でパラメータ推定を行うことが出来ない．そのため，
パラメータ推定には最尤法などの手段を用いる必要がある．一方で，分析における外れ値の影響や層別
の必要性を直感的に判断するためには，グラフィックな方法を併用する要求も高い．そこで，ワイブル確
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率紙の代替えとなる簡便な確率紙法が 2step 確率紙法として提案した（Yokogawa, 2015）．これは，第１
ステップとして欠陥密度の不均一性による分布形状の変化を表現する𝛼𝛼の推定を行い，第２ステップとし
て寿命に至る固有のメカニズムに起因する形状パラメータ𝛽𝛽と，分布の尺度パラメータ𝜂𝜂を推定する，２
段階の方法である．この 2step 法は，ワイブル確率紙と同様に，統計学の深い知識がなくても観測データ
から容易にパラメータを推定でき，その結果がグラフィカルに表現されるため直感的に理解しやすいと
いうメリットがある． 

一方で，GBXII を用いた寿命分布評価には 2 つの課題がある．１つはクラスタリングパラメータ𝛼𝛼の推
定精度を高めるために観測データを増やさなければならならないため，信頼性試験のコストが増加して
しまうことである．さらにもう 1 つは，クラスタリングパラメータ𝛼𝛼が真の値より小さく推定された場合
に形状パラメータ𝛽𝛽が真の値より大きく推定されてしまう，形状パラメータ間のトレードオフの問題が生
じることである． 

これらの課題への対処としては，サドンデス試験法を応用したテスト構造の設計による回避（Tate and 
Yokogawa, 2018）や，従来情報に基づくパラメータの事前分布を仮定したベイズ推定などの工夫が有効
である（Kunii and Yokogawa, 2019）．今後は様々な事象に対する適用例の検討を通じて，クラスタリン
グパラメータ𝛼𝛼と，具体的なプロセスばらつきの相関構造の検証に関する研究などが期待される． 

一方で，莫大な数のセグメントで形成されている半導体デバイスにおいては，回路毎の機能や動作条件
に対応した動作ストレスがセグメント毎に生じる．すなわち，ストレスそのものが分布を持つことにな
る．実際のチップレベルの配線寿命は，このストレス分布のもとで駆動する回路において，最も短い時間
で発生する断線によって決まる，競合リスクモデルで表現される．チップ内に配線が𝑘𝑘本存在し，それが
リスク𝐶𝐶1 ,⋯ ,𝐶𝐶𝑘𝑘で表されるとする．リスク𝐶𝐶𝑖𝑖が単体で作用したときの故障までの時間を𝑋𝑋𝑖𝑖とすると，𝑘𝑘個
のリスクが同時に作用したときのチップの故障に至る時間𝑇𝑇𝑖𝑖は 

𝑇𝑇𝑖𝑖 = min(𝑋𝑋1,⋯ ,𝑋𝑋𝑘𝑘) 
で表される．一般にはリスクは互いに独立と考えられるが，電流密度依存性を持つこと，配線の形状（特
に長さ）にも影響されることが知られており，この分布の影響を考慮することが必要となる． 

チップ内配線の電流密度分布を調査した例（Gall, et al., 2007）では，設計基準として設定されている
最大電流密度𝑗𝑗maxで規格化した電流密度について，低い電流密度の配線の数は多く，最大電流密度近くの
高い電流密度の配線は数少ないことが報告されている．この分布の傾向はおおよそべき乗則に従ってお
り，いわゆる Zipf の法則が成り立つと考えられる．このような電流が流れる配線内では，金属原子核が
原子流と衝突することによって運動量交換が生じる．これを駆動力とした原子輸送と，それによるボイ
ドの成長が，エレクトロマイグレーション現象である． 

ボイドの成長によって，回路駆動に影響を及ぼす配線抵抗増加に至るまでの時間が寿命にあたる．すな
わち，その寿命のストレス依存性および分布形は，エレクトロマイグレーションの物理メカニズムに強
く依存するものとなる．まず，寿命𝑡𝑡𝑓𝑓の電流密度𝑗𝑗，および寸法の依存性は以下の式(3)によって示される
（Oates and Lin, 2009）． 

𝑡𝑡𝑓𝑓 = 𝐻𝐻𝐻𝐻𝐻𝐻𝐻𝐻 𝐴𝐴(𝑗𝑗 − 𝑗𝑗𝑐𝑐)⁄  (3) 
ここで，𝐻𝐻は配線の高さ，𝐿𝐿は配線長，𝑑𝑑は配線を形成する金属の結晶粒径，𝑤𝑤は配線幅，𝑗𝑗𝑐𝑐は応力勾配に
起因する逆流の作用によってボイドの成長が抑制される電流密度の閾値を示す．式(3)に示される依存性
に従って，平均的な寿命が変化することが示される． 
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また，エレクトロマイグレーションの寿命分布は，対数正規分布によく従うことが知られている．これ
は，比例効果モデルによって説明される．原子輸送によって配線中にボイドが形成されると，断面積の低
下によって局所的な電流密度の増加とジュール熱による温度上昇が生じる．この二つの現象によって原
子輸送速度が局所的に加速される．これによってボイドの成長も加速され，さらに断面積も低下するこ
とになる．この正帰還をよく説明するのが比例効果モデルである．材料や部品の中に含まれるクラック
の大きさや，不純物，空隙の数などが次第に増大するという場合，初期の大きさを𝑥𝑥0，𝑖𝑖番目のステップ
での変化量増分を𝑥𝑥𝑖𝑖 − 𝑥𝑥𝑖𝑖−1として，これが直前のステップでの大きさに比例するとする．すなわち， 

𝑥𝑥𝑖𝑖 − 𝑥𝑥𝑖𝑖−1 = 𝛿𝛿𝑖𝑖 ∙ 𝑥𝑥𝑖𝑖−1 (𝑖𝑖 = 1,2,⋯ ,𝑛𝑛) 
となる．ここで𝛿𝛿𝑖𝑖は互いに独立な正のランダム変数である．上式は以下のように変換できる． 

𝑥𝑥𝑛𝑛 = 𝑥𝑥0� (1 + 𝛿𝛿𝑖𝑖)
𝑛𝑛

𝑖𝑖=1
 

すなわち，𝑥𝑥𝑛𝑛に対数をとると独立したランダムな変数の和となり，中心極限定理より極限で正規分布に
従うと考えられる．従って，𝑥𝑥𝑛𝑛の分布は対数正規分布となる．エレクトロマイグレーションによるボイド
の成長の正帰還も，前述のようにこの挙動に従うと考えられるため，ボイド成長が断線に至るに要する
時間，すなわち寿命も対数正規分布すると考えて不自然ではないと考えられている． 

以上より，平均的な挙動が式(3)にて説明される対数正規分布を考慮し，その競合リスクモデルによっ
てチップレベルの寿命分布が決定されるものと考えられる．このとき，膨大な数の配線寿命の最小値に
よって決まることから，ワイブル分布と考えるのが妥当という見解がある．ところが，対数正規分布に従
う均一なセグメントの競合リスク分布は，ワイブル分布への収束が非常に遅く，100 万個程度の競合でも
ワイブル分布に従うとは言い難いことが，モンテカルロシミュレーションで確認した（Yokogawa and 
Tate, 2019）．特に，デバイスの信頼性として議論の対象となる，1 ppm レベルの累積故障確率にあたる
分布の裾の領域では乖離が大きい． 

そこで，ワイブル分布および対数正規分布の両者を特殊ケースとして包含する一般化ガンマ分布
（GENG）を，エレクトロマイグレーションに関するチップレベル寿命分布として用いることが提案し
た． GENG の確率密度関数は式(4)で与えられる． 

𝑓𝑓(𝑡𝑡;  𝜅𝜅,  𝛽𝛽,  𝜂𝜂) =
𝛽𝛽

𝛤𝛤(𝜅𝜅)𝜂𝜂 �
𝑡𝑡
𝜂𝜂�

𝜅𝜅𝜅𝜅−1
exp �− �

𝑡𝑡
𝜂𝜂�

𝛽𝛽
� (4) 

ここで，𝜅𝜅 = 1のとき，式(4)はワイブル分布に一致する．また𝜅𝜅 → ∞にともない，GENG に従う変数を
対数変換したものは，平均がln(𝜂𝜂) + ln(𝜅𝜅) 𝛽𝛽⁄ ，標準偏差が1 �𝛽𝛽√𝜅𝜅�⁄ の正規分布に近づく．図 2.3-6 は，セ
グメントとしての配線の寿命分布に対数正規分布を仮定し，Gall の電流密度分布に対応するチップレベ
ルの寿命分布を，モンテカルロシミュレーションにて検証した結果である．累積故障確率 10%以下の領
域では，GENG の当てはまりが，ワイブル分布や対数正規分布よりも優れることがわかる． 
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図 2.3-6, モンテカルロシミュレーションによるチップレベルの寿命分布の例． 

そこで，チップ内電流密度分布にジップ分布を，セグメントの寿命分布に対数正規分布を仮定したとき，
それぞれの情報から GENG のパラメータを推定することを可能にするため，モンテカルロシミュレーシ
ョンによってパラメータ間の関係を調査した．すなわち，設計情報としての電流密度分布を示すジップ
分布と，信頼性試験で確認されるセグメントの対数正規分布から，実現するチップレベルの寿命分布パ
ラメータを推測することが可能となる．図 2.3-7 に，Wheat-stone bridge 構造を応用してチップレベル寿
命分布を観測した結果（Gall, 2001）と，提案した推定法の比較を示す．セグメントの対数正規分布に基
づいて GENG を推定した結果は，観測結果とよく一致することがわかる． 

 
図 2.3-7, WSB 法によるチップレベルの寿命分布の観測結果と推定法の比較． 

ばらつきの制御が課題となる先端デバイスにおいては，クラスター化された欠陥分布や，セグメント毎
のストレス分布を考慮し，適切な分布関数を用いて信頼度を評価する必要がある．特に，それらの影響を
説明する形状パラメータを有する三母数分布関数の適用が有用である．今後の応用研究として，企業と
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の共同研究を推進する． 
さらには，市場で観測される故障データに関する Warranty data analysis の手法について，電子情報技

術産業協会（JEITA）などの団体において普及，啓蒙する活動を開始した．これらの活動を通じて，2050
年のゼロエミッション社会を実現するにあたって，我が国の半導体産業のプレゼンスを向上することに
寄与してゆく． 
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2.3.4. 今後の方針 
レジリエンスをシステムに付与するには，(1)システムのモジュール化，(2)ネットワークの構成，(3)

オープンプロトコルによるモジュール連携，(4)構成要素への AI 実装，(5)情報と動機の教育・普及，が
必要となる．バーチャルグリッドなど，新たなエネルギーインフラのレジリエンスを検討する際には，上
記の要素が実装，実現され，能力が適切に発揮されているか否かの評価が必要となる．このレジリエンス
能力の指標として図 2.3-8 の①〜③の項目が挙げられる．今後，システム設計時点でこれらの構造が作り
込まれていることを評価する方法としてのシステム解析法を確立することを目指す． 

また，これらの構造の定量的評価には，すでに進めている機械学習・深層学習を用いたエネルギー設備
の劣化予測の研究成果，蓄電設備，先端メモリデバイス，先端パワーデバイス分野で検討した信頼度予測
の研究成果を反映し，システム全体のディペンダビリティの評価に適用する． 

 
図 2.3-8，レジリエンス評価指標の概念図． 

以上の研究を統合し，高度にネットワーク化された分散型エネルギーシステムに対してディペンダビ
リティとレジリエンスを付与するためのシステム評価，設計の体系を構築することが，本研究の Goal
である． 
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2.主要研究成果 
2.4  再生可能エネルギー・ソリューションプラットフォームの研究 

市川 晴久 特任教授 
 

I. 令和元年度計画概要 
    
  本研究では，当研究センターメンバが参加する科研費挑戦的研究（開拓）を推進し，その成果を活用
して，産学連携で再生可能エネルギー・ソリューションプラットフォーム確立を狙うソリューション研
究を展開する．世界共通の課題となっている，2050 年までの再生可能エネルギー電力 100％化を目指し，
研究成果が電力システムアーキテクチャ提案につながるように以下の課題を検討する． 
（１） 実証実験用バーチャルグリッドの開発 
（２） バーチャルグリッド電力フロー制御の研究 
（３） バーチャルグリッドシステムのマーケティング調査 
（４） バーチャルグリッド技術の直流配電システムへの展開 
（５） 都市における太陽光発電電力の地産地消に関する研究 
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II. 研究実施状況 
 

（１） 実証実験用バーチャルグリッドの開発 
2018 年に開発し，10 月の CEATEC において展示したバーチャルグリッドシステム（VGS）に基
づき，バーチャルグリッド内の電力フロー制御をアプリケーションとして実装，実験できるシス
テムを開発した．図１に全体の構成を示す．バーチャルグリッド（VG）は，ユーザごとに動的に
設定される電力システムで，ユーザの電源，負荷と，それらを接続して電力を流す VG-HUB ネ
ットワークからなる電力システムである．VG-HUB は複数の USB-C PD ポートを有し，これに
電源や負荷を接続することによって，VG-HUB 内部で電力の合成と分配をプログラム制御する
ことが可能なデバイスである．ユーザは自分が管理する制御プログラムによって，自身の目的を
達成すべく，VG 内の電力フローを制御する．VGS は，複数ユーザの VG を動的に生成し，ユー
ザの制御プログラムが必要とする，電源情報（蓄電池の充電状態，発電予測など），負荷の消費電
力予測情報などを提供する．このために，VGS は，VG-HUB と通信し，電源，負荷，VG-HUB
の情報を常時収集，解析するためのクラウド上のソフトウェアシステムを持つ．図２に VG-HUB
のハードウェア及びソフトウェアの構成を示す．VG-HUB の制御ソフトウェアは，ポート毎に配
置されるファームウェアとこれを制御するための VG-HUB コントローラのソフトウェアから構
成され，さらに，VG-HUB コントローラソフトウェアは，ライブラリとメインソフトウェアから
構成される．VG-HUB コントローラメインソフトウェアとクラウド上の VG コントローラソフ
トウェアが協業して VG を制御する．図３は，試作した VG-HUB の写真である．試作した VG-
HUB は，USB-C PD ポート，7 ポートを有し，各ポートは最大 60W の電力を双方向で流すこと
ができる．USBPD 規格では，電力フローの最大値は 100W であるが，実装上の都合から 60W と
した．各 USB ポートは電力フロー制御に関して対等であり，VG-HUB を USB-C ケーブルで接
続して VG-HUB ネットワークを構成することにより，制御可能な電力フロー総量を拡大できる． 
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図 2 バーチャルグリッドシステム 
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図 1 VG-HUB のソフトウェア構成 
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（２）バーチャルグリッド電力フロー制御の研究 

VGS では，電源は，AC アダプターを経由して取り込む電力系統電源と，蓄電池や太陽光発電機
など系統に接続しないローカルな電源を想定している．個別ユーザのバーチャルグリッドは VG-
HUB，ローカル電源を持ち出すことにより，どこにでも設置可能な独立電源システムをユーザ自
身で安全，容易に構成できる．電源の総出力と総容量は，VG-HUB ネットワークに接続する電源
群の総出力と総容量から VG-HUB ネットワーク自体が消費する電力を差し引いた値に制約され
る．各電源デバイス，負荷デバイスは運転中に着脱可能であるため，電源も負荷も電力的に変動
する．このような環境下で，ユーザ目的を達成すべく，電力のミクロな需給マッチングを行うの
が，バーチャルグリッド電力フロー制御である．負荷に比べて電源能力が十分でないとき，ユー
ザ目的を最大限に達成すべく，負荷に電力を分配する制御が期待される．この問題について，制
御プログラム実装を交えた検討を行った結果，VG-HUB の電力合成分配ハードウェア機能の制
約，負荷の動作に必要な最低電力などの負荷デバイス側の制約を守りつつ，負荷に最大電力を供
給する制御手法を明らかにした． 

（３） バーチャルグリッドシステムのマーケティング調査 
VGS は VG-HUB と蓄電池によって AC コンセントがない場所でも容易に独立電源を構成でき

ることが特徴の一つである．モバイルバッテリ，電源カフェサービスなど，ICT 機器のモバイル
電源ニーズが顕在化している．一方，現時点の VGS では，供給可能電力は 1 ポート当たり最大
100W，電力供給対象となるデバイスは USB-C PD 準拠デバイスに限定されるなどの制約がある．
USB-C PD インタフェースは，PC，スマホなどの ICT 機器で普及が加速しており，さらに一般
機器への普及が期待されるものの，普及速度を予測するのは困難である．また， このため，オフ
ィスに限定し，ニーズ調査のための実験を開始した．ICT の普及によるモバイルワークが普及し，
アドレスフリーオフィス，サテライトオフィス，コワーキングスペースなど，使用場所を定めな

 
図 3 VG-HUB 試作版 
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い ICT 機器利用の動きも活発である．電通大アクティブラーニングスペース Agora では，学生が
机を自由に動かし，単独あるいはグループで学習することができるが，この機能の利用が AC コ
ンセント位置に制約される状況が散見される．これに着目し，Agora において学生に大型ポータ
ブルを貸し出し，利用動機と実態を調査する活動を開始した． 

また，ICT 機器の管理者と使用者とが異なり，大量の ICT 機器の充電管理，電源管理に関する
管理者側ニーズが拡大することが予想される．その一例として，小中高校での PC，タブレット
の一人一台導入を目指す，政府の GIGA スクール構想に着目し，先進的な複数の学校を訪問し，
PC，タブレットの教育への活用における電源ニーズについてヒヤリングした．これにより，多数
のタブレットの充電管理，自由レイアウト教室や運動場でのタブレット利用などにおけるニーズ
について情報を得ることができた． 

（４） バーチャルグリッド技術の直流配電システムへの展開 
 地球温暖化対策のために 2050 年までの再生可能エネルギーの主力電源化（100％化）が世界的
目標となっている．最有力な再生可能エネルギーである太陽光エネルギーを主力電源とする場合，
電力は究極的には地産地消される可能性が高い．すなわち，発電場所の近辺で電力が配電され消
費することで，送配電コストが削減され，災害等に対する耐力も向上が期待される．電力を地産
地消する場合，電力系統において，長距離送電の役割が大幅に縮小し，近距離配電システムの役
割が拡大する．太陽光発電電力は直流であり，負荷も直流負荷が多いために直流配電システムの
検討が進められているが，2050 年までに移行すべきゴールとしての次世代電力システム像が明
確でないことが指摘されている．VGS は電力の需給マッチングを緻密にディジタル制御するこ
と，個別ユーザによる電力フロー制御を前提とすることなど，先行直流配電技術にはない特質を
包含する．VGS の特徴を活かす次世代直流配電システムについて，直流配電システム事業に大規
模に取り組もうとしている企業との共同研究立ち上げを推進中である． 

（５） 都市における太陽光発電電力の地産地消に関する研究 
上述したように，太陽光発電による電力の地産地消が浸透することにより，電力網は大きく変化
する．一方，人口の都市集中は，電力消費地近辺での太陽光発電場所を確保しにくく，太陽光発
電コスト，蓄電コストが低下しても，地産地消が制限される可能性がある．少子高齢化に対する
社会の持続性確保のために，住民移住をも伴うコンパクトシティ化の議論もなされており，次世
代電力システムの設計は都市設計の一部として検討されるべき課題でもある．太陽光発電を道路
面や壁面で行う技術も進展しつつあることを考慮し，都市における太陽光発電電力の地産地消可
能性に関する企業との共同研究を開始した． 
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VI.  令和 2 年度の方針と計画 
 
2050 年まで実現すべき再生可能エネルギー100％の電力システムアーキテクチャを設計，提案し，その
構築に向けた研究開発活動の組織化を目指して下記を推進する． 
 
（１） インターネット型電力システムアーキテクチャの研究 
 企業との産学連携を実現し，再生可能エネルギー100％化電力システムとして，電力業界が推進する直
流配電システム技術とバーチャルグリッド技術を融合した，インターネット型電力システムアーキテク
チャの研究開発を推進する．インターネット型電力システムでは，ユーザの電力システムを自律的に統
合して電力インフラを形成することにより，ユーザ参加のインフラ投資によるインフラ構築の迅速化と
投資リスク分散，システムレジリエンスの実現を狙う． 
（２） インターネット型電力システム電力フロー制御の研究 
 VG-HUB ネットワークの電力合成分配性能は，ネットワーク構成と電力フロー制御によって決まる．
電力フロー制御は，VG-HUB ネットワークの電力合成分配能力を引き出し，ユーザ要求を最大限に実現
するための制御である．電力供給に関するユーザ要求表現を負荷への電力供給において守るべきポリシ
ーとして与えてフロー制御する，ポリシーアウェア協調給電制御技術，VG-HUB ネットワーク上の電力
フロー制御技術について，これまで行ってきた研究を基礎に，インターネット型電力システムの電力フ
ロー制御技術を研究する． 
（３） 都市における太陽光発電電力の地産地消に関する研究 
 再生可能エネルギー電力 100％化時代の電力システムの外部要件を見積もることを目的に，企業との
共同研究として開始した標記研究を推進する． 
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V. その他 
 
・一般社団法人 電気通信協会 企画委員会 委員長 
・一般社団法人 電気通信協会 コンテンツ・アプリケーション調査会委員長 
・多摩ブルー・グリーン賞 副選考委員長 
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2.主要研究成果 
2.5  スマートオフィスにおけるエネルギー消費と生産性に関する実証環境の構築 

横川 慎二教授 
 
2.5 スマートオフィスにおけるエネルギー消費と生産性に関する実証環境の構築 

2.5.1. 目的 
このプロジェクトは，超スマート社会における先進的なオフィスの具体化の一つとしてフリーアドレ

スな環境をとりあげ，そこでのエネルギー消費予測や消費の最適化制御，自律分散型エネルギーシステ
ムの適用性検証，学習者やワーカーの生産性に対する影響などの実践的研究を行うものである．本研究
センターが行っている各基盤技術研究を上記空間に実装し，その有効性の検証や，新たな課題の抽出を
行うための環境構築を目的としている． 

2.5.2. 背景 
エネルギーシステムが様々な規模の分散型システムへと移行してゆくことは，そのエネルギーの消費

の形態にも影響を与えるものと考えられる．発展途上国における SHS（Solar Home Syste）は，大規模の
送電網の敷設が難しいという背景によって普及が進んでいる．これを先進国に置き換えれば，送電網敷
設を必要としないとも考えられる．すなわち，固定されたエネルギー供給とそこでの消費に縛られず，
様々な場所で，様々な形態での消費を行うことが可能になるものと思われる． 

デバイス性能や情報通信環境の向上により，「いつでもどこでも働ける」ことが現実になりつつある．
この状況は，目的に合わせて働く場所を自由に選択できるというワーカーのニーズに応えると同時に，
企業にとって多大な固定費用を発生させ続けるオフィスを変革することが出来る．近年では街中のカフ
ェで仕事する姿も多くみられるだけでなく，コワーキングスペースビジネスが注目を集めていることか
らも，一定のニーズがあるものと考えられる．さらに，ワークライフバランスの確保や雇用関係に寄らな
い働き方（複業という働き方）などの労働政策も，近年話題になっている．すなわちこれらの傾向は，将
来ワークスペースそのものが分散化されることを示唆している．さらには，昨今の COVID-19 の拡大抑
止のための取り組みのような，感染症対策など社会構造に大きな影響を与える事象に対する防災スキー
ムのもとでは，各個人の業務を進める場所をいち早く自立させ，自律的に運用する仕組みが必要である．
さらには，これらを情報通信によりネットワーク化して，大局的なレジリエントを向上させるとともに，
各々の業務の価値を高めることを目指さねばならない． 

一方で，ワークスペースの重要性はより高まる可能性が高い．これは，ワーカー間のコミュニケーショ
ンと，それによる意思決定の迅速化などが，フィジカルな空間でなければ担うことの出来ないためであ
る．また，協業による学習効果やイノベーションは，我が国の発展にとって欠くべからざるものである． 

これらのニーズを満たす社会的基盤として，自由度の高い分散型オフィスのエネルギー供給システム
としての分散型エネルギーシステムの基礎設計や環境との関連，さらには学習者やワーカーの生産性へ
の影響を把握し，環境制御することが重要である． 
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2.5.3. 現在までの取り組み 
上記の背景の下で，エネルギー消費予測や消費の最適化制御，分散型エネルギーシステムの適用性検

証，学習者やワーカーの生産性に対する影響などの実践的研究を行う研究基盤を本学の附属図書館に整
備された学修スペースに設置し，2019 年度より測定とデータ解析を開始している． 

2017 年 4 月に本学の附属図書館と人工知能先端研究センターが設置した新学修スペース「Ambient 
Intelligence Agora（以下，Agora）」であり，220 名以上を収容可能な実験的学修スペースで，利用者が無
線プレゼンテーション機器，プロジェクター，モニターなどを使ってプレゼンテーションの練習を行っ
たり，ガラス製ホワイトボードを用いてディスカッションをすることが可能となっている．それらの空
間に，人感・温湿度・CO2 センサーやネットワークカメラなどが設置され，個人情報保護を十分に配慮
したうえで，利用者の学修の様子をデータ化し，ビッグデータ，人工知能，ロボット，適応学修などの研
究への活用を目指すものである． 

Agora のスペースはグループ学習や個人学習，ミーティング，セミナーなどを行うのに最適化された区
画に分かれており，それぞれの空間でのアクティビティをモニタリングすることが可能となっている．
この空間のコンセントに約 250 個のスマートコンセントと 30 台のゲートウェイを整備した（図 2.5-1）．
これらのコンセントは，利用者がノート PC やタブレット PC などを使用してプログラミングやレポート
作成などを行うのに使用されている．一部のコーナーでは，プロジェクタやモニタを用いたグループワ
ークにも使用されており，通常オフィスレベルで行われる活動に近い使われ方が想定される．これらを
近年 HEMS の無線通信プロトコルとして注目されている Z-wave でネットワーク化し，環境情報と組み
合わせて電力消費をモニタリングする無線センサーネットワークとして構築した．このネットワークに
より，Agora の電力消費の長期間運用状況のデータを得るとともに，多数の無線通信によるセンサリング
や環境制御に関する課題の抽出を行う． 

     

図 2.5-1, 敷設した Z-wave スマートタップ (左)とゲートウェイ設置状況(右)． 
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さらにフォーマットの異なる各種のセンシングデータを，時間軸を揃えて可視化するとともに，各種の
機械学習，深層学習，統計解析などのプラットフォームに移行させる環境を構築した（図 2.5-2）．異な
るタイムスタンプで取得されたセンサーデータが，自動的に同一の時間軸上にフォーマット整形処理さ
れるので，各種センサーデータ間の相関を分析，検討することが可能となる．この整然化の概念を図 2.5-
3 に示す． 

 
図 2.5-3, データの整然化の概念図． 

2.5.4. 課題抽出の取り組み 
現状の Agora 環境に関する課題を抽出するために，利用者を対象とした使用・環境状況に関するアン

ケートを，学術情報課と共同で実施した（2019.11.19-12.20）．回答者の属性，図書館の利用状況，満足
度に加えて，不備や改善してほしい点などを Google form を用いたアンケートとして収集し，その結果
を分析した．アンケートの実施にあたり，教職員には学内一斉メールで回答依頼を行った．学生には，図
書館内でのアナウンス並びにツイッターでの呼びかけを実施した．有効回答数 200 の結果を用いて，現

 
図 2.5-2, データ統合環境によるセンサーデータの可視化の例． 
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状について分析した． 
図 2.5-4 に，回答者属性のパレート分析を行った結果に示す．学域１，２，３年生，教育研究系職員を

中心とし，利用頻度は週１〜３回および毎日という回答者が多い．利用頻度が高い回答者に偏った結果
であると解釈できる． 

  

図 2.5-4, アンケート回答者属性のパレート分析． 

 
図 2.5-5, 属性毎の満足度のモザイクプロット． 

属性毎の満足度を示したモザイクプロットを図 2.5-5 に示す．満足度という曖昧な問いに対しては，
「大変満足」および「やや満足」という回答が多いことがわかる．そこで，具体的な課題を抽出するため
に，自由記述のテキストを形態素分析の手法を用いて分析した．出現頻度が高い Ngram を示した結果を
図 2.5-6 に示す．主に①座席数，②電源タップの不足，③換気に関する要求が高いことがわかる． 
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図 2.5-6, 自由記述の Ngram 解析結果． 

座席数については，密集度や什器の数などの問題にも対応するため，一概に結論出来ない．ただし，現
状のレイアウトが（机も椅子も可動式であるにも関わらず）コンセント近傍に偏ってしまうことが，空間
の有効利用を妨げている可能性がある（図 2.5-7）． 

 

 
図 2.5-7, Agora 内の可動式机，椅子のレイアウト．赤丸はコンセントの位置． 

 
本学の学生が Agora を利用するにあたり，最も大きな目的は課題やレポートを作成することと考えら

れる．また，その際には P C，タブレット，スマートフォンを充電することも目的としている．そのため
に，コンセントから離れることができない状況にあると思われる．現在 iPERC において研究開発中のバ
ーチャルグリッドシステムが目指すべきニーズの一つであるバッテリー給電が実現されれば，座席数の
課題と給電の課題の二つに対する解となる可能性がある．そこで，バッテリーのニーズに関する詳細調
査を開始した．同時に，固定電源工事を実施することなく電源供給の対応が可能となるかを検証する．こ
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れまでに，市販の大容量蓄電池の貸出サービスを実施し，利用場所や利用方法などを調査する（図 2.5-
8）． 

 
図 2.5-8, 蓄電池貸し出しサービスに用いる大容量リチウムイオン二次電池． 

 
図 2.5-9, 局所電力消費の可視化の例． 

この貸し出しサービスの効果を考察するために，Agora 内の各エリアにおけるコンセント単位の電力
消費の現状を図 2.5-9 のように可視化して示した．場所の性質上，使用されているデバイスの種類はほぼ
限られている．この頻度や総量が蓄電池貸し出しサービスによって変化するかが，今後着目する点であ
る．更に，その効果を人流センサーの反応数によって考察することも検討している． 

また，整然化したデータによって，既存センサー群の組み合わせによる課題を抽出した．図 2.5-10 に
ある 1 日の CO2 濃度と人感センサー反応量の変動について示す．建築物環境衛生管理基準値（厚労省）
で適切と示される閾値である 1000ppm を超える時間が存在していることがわかる． 
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図 2.5-10, CO2 濃度と人感センサー反応量のある 1 日の変動． 

このような環境の課題は，特定の曜日，特定の時間に生じているものと思われる．図 2.5-11 に示され
るように，CO2 濃度は月曜日から木曜日にかけて徐々に高い日が増加し，金曜日には平均的に低くなる．
また，午前中から徐々に増加して，17 時近辺が最も高くなることがわかる． 

また，年間を通じて利用者の数は本学の時間割と高い相関があることがわかる．図 2.5-12 に示される
ように，滞在者数を示す人感センサーの反応数は午前中に少なく，午後の３，４限に増加することがわか
る．また，履修者数の多い３，４限に出席した後の５限の時間の滞在者が最も多いことがわかる．人間一
人当たりの CO2 排出量は約 18L/h 人と大きいため，図 2.5-12 の人感センサーの反応の時間変化と，図
2.5-11 の CO2 濃度の時間変化が同じような変動を示すことは矛盾しない．ところが，図 2.5-10 に示さ
れるように，局所の人感センサーの反応量が小さいエリアでも CO2 が他より高くなる場合も見て取れる．
すなわち，空調による空気の流れなどを考慮して，大域的な空調制御が必要となることが示唆される． 

 
図 2.5-11, CO2 濃度の週間変化と時間変化の箱ひげ図． 
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図 2.5-12, 人感センサー反応量の 1 日の変化． 

2.5.5 今後の方針と計画 
2018 年度末より観測を開始したセンサーネットワーク環境を用いて，超スマート社会の社会基盤とし

てのスマートオフィスや，小規模分散型エネルギーシステムの検証および課題発見を目的とした研究を
行う．主に以下の方針と計画をもって進める． 
 

1) 分散型エネルギーシステムの実証実験 
蓄電池貸し出しサービスによる実証実験などを通じて，コワーキングスペースにおける分散

型エネルギーシステムの運用について，そのメリットとデメリットを調査し，小規模分散型エネ
ルギーシステムが有すべき特性につて検討する．さらに，同スペースでの生産活動に対する効果
などについて，環境条件を含めた検証，分析を行い，オフィス生産性向上に向けた環境構築・制
御方式に関する研究を行う． 
 

2) 電力消費予測や重複グルーピングなどの従来研究の検証 
大規模分散型再生可能エネルギーの最適化制御に関する深層強化学習最適化手法や，運用計

画分散最適化のための重複グルーピングなどの従来研究成果を小規模領域である Agora のセン
サデータによりシミュレートし，有効性の検証と改善事項を抽出する検討を開始する．小規模分
散型エネルギーシステムのネットワーキングを想定した場合の大局的最適化を可能とする修正
に関する研究を進める． 

 
3) エネルギーインフラに関する「信頼と安心」の検証 

スマートオフィス環境における自律分散エネルギーシステムの運用に際し，利用者の心理的
特性，特に信頼と安心と生産性に関する相関性の研究を推進する．分散型エネルギーシステムに
おける社会的メリットを明らかにするとともに，テクノロジー・イノベーションを促すための適
切な信頼の確立の要素について解明することが目的である． 



 
 
 

59 
 

この研究については，異なるヒト−機械系のシステムについての研究を先行して進めた．その状況を後
述する． 
 

今後さらに社会実装が進むと考えられるヒト－機械の系において，信頼の不足や不適切な形成に起因
する不具合を未然防止することを目的とし，その形成過程の分析，考察を行った．そのために，スーパー
などで導入が進んでいるセルフレジと有人レジの信頼構造の対比を通して，対人自動システムに対する
ヒトの信頼形成の特性に着目した．製品やサービスに対する膨大な意見が収集された不満調査データセ
ットを用いて，有人レジおよびセルフレジに関する消費者の不満について，統計解析とテキストマイニ
ングの手法を用いて抽出し，両者の不満を比較・分類した．さらに，分類された不満の特徴分析からヒト
－機械インターフェイスの特性の違いによる信頼の差異を分析，考察した． 

小売業，外食産業における人手不足の深刻化を受け，作業の一部をセルフ化するセルフレジが，昨今急
速に普及している．しかし，会計の一部がセルフ作業化することで顧客の負担が増加し，これを解消する
ために通常のレジと同等のサポート作業量が必要になるなど，結果として人手不足の解消手段になって
いない店舗も一部見受けられる．しかしながら，現在我々が置かれているコロナ禍のような非常事態に
おいて，会計や支払いの自動化を普及させることは喫緊の急務である．上記の現状課題への対策として
は，音声による自動案内や，会計の一部の作業だけを自動化する構成事例もある．いいかえれば，新しい
タイプの対人自動システムであるセルフレジは，従来のレジシステムと違い様々な構成と課題が混在し
ており，現在はヒトを機械に置き換える際の問題が顕在化している状況にある． 

一方で，Information and Communication Technology（情報通信技術）をプラットフォームとして誕生
する様々な対人自動サービスを実現する際には，高度な機能を利用者のスキルに依存せずに提供するた
めの工夫が必要となる．複雑な機能を使いこなすためには，操作を単純にするだけでは十分ではなく，機
械が利用者をサポートして目的を果たすための機能が対人自動システムに求められるようになると考え
られる．見方を変えれば，ヒトが機械を信頼し，早期に使いこなすことが出来るようになるためのインタ
ラクションを，機械側に組み込むことが重要になると考えられる． 

 

 
図 2.5-13，FRAM による創発的不具合の構造分析結果． 

先行研究において，自動システムに対して専門知識のない利用者は，日常の作業が自動システムに置き
換わることに懐疑的であることが示されている（江間, 2016）．特に，機械に対する信頼は人に対する信
頼と同様に，使ってみることからのみ発生する．ところが，図 2.5-13 に示されるように，その信頼の醸
成過程は対人のケースとは異なるプロセスを経由することが知られている（伊藤, 2016）． 
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ヒトが「ヒトに」対する信頼は，相手の行動に対する「予測のしやすさ」(Predictability)という次元か
ら，これまでの経験の範囲内で相手を頼ることが可能かを判断する「確信度合い」(Dependability)という
次元に移行し，未来や不確実な状況においても相手を頼ることが可能かを判断する「盲信」(Faith)の次
元に行き着くとされている．一方で，ヒトが「機械に」抱く信頼は，意図を持たない機械システムに対す
る期待や希望に基づく「盲信」から，過去に機械システムを使った経験から得られた感覚としての「確信」
に移行し，使用を重ねてうまくいく，いかないがはっきりわかるようになるような「予測」へと移行する． 

これらを前提にすると，現在のセルフレジのシステムにおいて，利用者は機械に対して十分な「信頼」
を抱いている状態とは言えない．この「信頼」は，新しいシステムの社会実装と普及に対して大きな影響
を与えるだけでなく，それが適切に獲得されていないときにはヒューマンエラーを誘発するなど，不具
合の要因となる可能性がある（橋本, 1980. 前東, 三輪, 寺井, 2014）． 

本研究では，今後さらに社会実装が進むと考えられるヒト－機械の系において，信頼の不足や不適切な
形成に起因する不具合を未然防止することを目的とし，その形成過程の分析，考察を行った．そのため
に，セルフレジと有人レジの信頼構造の対比を通して，対人自動システムに対するヒトの信頼形成の特
性を分析した．製品やサービスに対する膨大な意見が収集された不満調査データセットから，有人レジ
およびセルフレジに関する消費者の不満を統計解析とテキストマイニングの手法を用いて抽出し，両者
の不満を比較・分類した．さらに，分類された不満の特徴分析からヒト－機械インターフェイスの特性の
違いによる信頼の差異を分析した．得られた結果の検証を目的として，すでに広く普及している現金自
動預け払い機（automated teller machine; 以下 ATM）との比較検討を行った． 

使用したデータは，国立情報学研究所が，株式会社 Insight Tech から提供を受けて研究者に提供して
いる「不満調査データセット」を用いた．収集期間は 2015 年 3 月 18 日から 2017 年 3 月 12 日であり，
投稿したユーザー数は延べ 10 万 6 千 173 人，データの総数は 5,248,840 件である．Web 上の投稿フォ
ームに入力された業界業種の属性データと，不満に関する自由記述によって構成されている．分析の流
れを，図 2.5-14 に示す． 

図 2.5-14，レジシステムに関する不満調査のフロー． 
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対象としたデータセットには様々なサービスや製品に関する情報が含まれる．そこで，極力同一条件の
下でセルフレジと有人レジの比較を行うために，業種等によるデータの層別を行った．まず，属性データ
に基づき業界と業種を絞り込み，その後キーワードでフィルタリングして，レジ業務に関連する不満を
抽出した．次に，適切かつデータ数の多い層を抽出するための，段階的なパレート分析を実施した．その
結果，category，subcategory において最多件数となる「外食・店舗」かつ「コンビニ・スーパーマーケッ
ト」を分析対象とした．以上により，鉄道の切符券売機，セルフのガソリンスタンド，銀行の ATM など，
すでに信頼の形成が完了している対人自動システムが含まれないデータセットとなった． 

次に，分析の対象群とした不満データの記述部分に対し，「セルフレジ」もしくは「レジ」と「会計」
という単語でフィルタリングを実施した．その結果，有人レジは 2940 件，セルフレジは 1831 件のデー
タが抽出された．これらのデータをコーパスとして分析を進めた. 

得られたコーパスについて，テキストマイニングの手法を用いた分析を行った．はじめに，2 文字以上
の単語の集まりに分割し，特徴の分析に寄与しない単語を排除するため，SlothLib のストップワードリ
ストを用いたフィルタリングを実施した．次に，得られた結果に潜在クラス分析を用いたグループ層別
を行った．潜在クラス分析は，データ群の背景に潜在的な変数が存在すると仮定し，データをその特徴に
よってクラス分けする手法である．単語の出現確率を二値データとして扱うことで，カテゴリカル変数
である単語の分析に利用することができる．本研究では，推定過程を通して算出されるベイズ情報量規
準 (Bayesian information criterion; BIC) によりクラス数を決定した．その結果，セルフレジではクラス
数 3，有人レジではクラス数 4 が得られた．  

得られた各クラスの不満の要因について特性要因図を用いた特徴分析を実施した．結果として発生す
る不満を特性として扱い，同クラスからランダムに抽出した不満 100 例の分析結果から特性要因図を作
成した（例；図 2.5-15）．各不満クラスで要因がどのように不満につながるのかを考察することにより，
不満が発生する構造を各クラスで明らかにし，それぞれ解釈することが出来る． 

 
図 2.5-15, 特性要因図による分析例． 
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各クラスの分析を通して得られた結果を，先行研究による信頼の段階と信頼の対象区分（山岸, 1988）
によって分類した結果を図 2.5-16 に示す．有人レジクラスは，システムが一般に用いられるようになっ
て久しいため，エンドユーザーが有人レジシステムに抱く信頼レベルは高く，相手の能力や意図を推し
量ることを超えた「妄信」の段階の不満が多い結果となった（有人クラス 1, 2, 3）．そのため，ヒトの意
図や能力が，自身の意図，すなわち期待や希望と異なると判断された時に，不満が生じるという傾向があ
る．  

 
図 2.5-16，レジシステムの不満クラスと信頼レベルの比較 

一方で，セルフレジは機械であるため，その意図が対象となるのではなく，機能が不満の対象となる．
セルフレジは一般には稼働して間もなく，またその機能・構成に様々なタイプが存在するため，現時点で
はユーザーはシステムに対して馴染みのない状況にある可能性が高い．いいかえれば，現在は機械に対
する信頼形成の初期段階である．そのため，セルフレジの機能を初めて実感し，想定より低いことを不満
としている表現が多く見受けられる．したがって，「妄信」の段階にあたるセルフクラス 1 の件数が多く
なった．一方で，セルフクラス 2 の表現は，具体的な原因となる対象を指して不満を説明していること
が，共起ネットワーク分析によりわかった（図 2.5-17）．すなわち，一部のエンドユーザーは既にセルフ
レジに習熟し，機械の能力不足によるエラーへの不満を，特定の状況・条件を指して表現出来る，「確信」
の段階にあると考えられる． 

以上より対人自動システムの不満の解消のためには，機械の有する機能や能力を，ユーザーに明確に伝
えることにより，信頼の段階を「確信」まで進めることが必要と考えられる．また，「確信」の段階に到
達したユーザーからは，具体的な状況における不満が提示されるため，その分析と対応によって，システ
ム全体の品質向上が可能と考えられる． 
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図 2.5-17，共起ネットワークによるクラス比較． 

すでに一般に普及して久しい対人自動システムとして，ATM に関する不満データの分析を，レジシス
テムと同じ要領で実施した．その結果，ATM に関する不満クラスはセルフレジに関する不満クラスと対
応したものといえる結果が得られた．対人自動システムとしての機械の機能に関する不満である ATM ク
ラス２は「確信」もしくは「予測」のレベルに達していると考えられるため，普及より十分な期間を経て，
機械システムとしてほぼ完成された状態と考えられる．使用した ATM の機能が，他の機体と比較して不
足していると判断された際に不満が発生するものと思われる．ATM クラス１はヒトとの比較によって機
械機能の柔軟性不足を指摘したものであり，特定の要求事項における「盲信」のレベルにあるものと考え
られる．前者は具体的に表現されたものであり，実際の例をもって品質改善策が具体化されている． 

以上のように，不満テキストの分類と分析より，有人レジ/セルフレジで発生する不満は，信頼レベル，
および対象の意図の有無により異なることが分かった．セルフレジのような対人自動システムに対して
は，エンドユーザーは「意図に対する信頼」による機械の能力の推定を行わず，機械の能力不足に対して
のみ不満を有すると考えられる．信頼の段階が「確信」に到達したユーザーからの情報は，具体的に表現
された不満が提示され，品質向上と不具合の未然防止への応用が可能になると考えられる． 

これらのヒト−機械システムの信頼構造に関する分析結果は，安全・安心が実用化の鍵を握る次世代の
エネルギーシステムの設計において，重要な知見を示すものである．今後はエネルギーデバイス，システ
ムに関する同様な分析を進めて，一般的な構造とエネルギーシステムに特有の特徴に関して分析，考察
する． 
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2.主要研究成果 

2.6  次世代プリンタブル太陽電池・熱電素子の研究開発と新応用分野の開拓 
早瀬 修二 特任教授 

 
 １．研究目標 
 早瀬研の研究目標はペロブスカイト太陽電池の高効率化、高耐久性化である。研究テーマは①高効率
単層ペロブスカイト太陽電池、および３０％の光電変換効率を達成するためのペロブスカイトタンデ
ムセルに必須な赤外光変換可能な SnPb ペロブスカイト太陽電池の高効率化、②Pb を含まない Sn ペ
ロブスカイト太陽電池の高効率化、およびこれらの実用化に必要な③円筒形太陽電池の開発である。本
報告書では主に①、②について報告する。単層太陽電池の最高効率はバンドギャップが 1.2 eV-1.4 eV
の光電変換層を持つ太陽電池で実現できる（Shockley-Queisser limit）。従来のペロブスカイト太陽電池
に使われているペロブスカイト（MAPbI3 (MA: methyl ammonium)）のバンドギャップは 1.55 eV であ
り、可視光のみが光電変換可能であった。従って 1000 nm 付近（約 1.2 eV のバンドギャップ）まで赤
外光電変換を可能にするペロブスカイトの出現が待たれていた。ペロブスカイト太陽電池の開放電圧
ロスは 0.3-0.4 eV であり、潜在的には 1000 nm までの光を光電変換することにより 25%以上の効率が
期待できる。我々は 2014 年に世界で初めて赤外光電変換可能なペロブスカイト太陽電池の太陽電池特
性を報告した。①の目標として、本研究を発展させ、短絡電流（Jsc） 34mA/cm2 を目指す。②は使用
が制限されている Pb を含まないペロブスカイト太陽電池に関するものである。Pb を含まないペロブ
スカイト太陽電池の出現が待たれているが、まだ効率は低く、効率向上の方針を見出すことが必須であ
った。Sn ペロブスカイトのバンドギャップは 1.4 eV であり単層で高い効率が期待できるが、効率は１
０％程度でとどまっていた。今期目標として１２％を目指す。 
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２．研究成果 
２－１ SnPb ペロブスカイト太陽電池 
図１に赤外光エネルギー変換太陽電池の効率の推移を我々の結果を含めてまとめる。我々は 2014 年に
SnPb 混合金属ペロブスカイト太陽電池の発電性能を初めて報告したが、当初の効率は 4.18%と低かっ
た。当初は FTO/ETL/SnPbPVK/HTL/Au（PVK cell-1、光は FTO 側から入射）の順構造であり Jsc
は 30mA/cm2 程度と他の太陽電池と比較しても悪くはなかったが、Voc が 0.2-0.3 V であり Voc のロス

 
図１ SnPb ペロブスカイト太陽電池効率の世界動向と我々の研究グループの研究成果 
① →②逆構造の導入、②→③結晶欠陥の減少、③→④スパイク構造導入、④→⑤透明導電膜と

結晶格子のひずみ完全 
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が 0.8-1.0 V 程度と非常に大きいという欠点があった。PVK cell-1 の ETL としてポーラスチタニアを
用いていたが、熱刺激電流法を用いたキャリアトラップの分布を調べたところ、チタニアと SnPb ペロ
ブスカイトの界面に多くのトラップが発生することがわかった。このため、チタニアと SnPb ペロブス
カイトが直接接触しないようにフラーレン層、金属酸化膜薄膜を挿入したところ、確かに Voc は向上
するが 0.4 V 程度であり、Voc のロスは依然大きかった。SnPb ペロブスカイトとチタニア酸化膜の接

触を避けるために ITO/HTL/SnPbPVK/ETL/Ag/Au（PVK cell-2、光は ITO 側から入射）の逆構造セ
ルを作製したところ図 2 に示す通り電圧は 0.5V になり、Voc のロスを 0.7 eV 程度に下げることができ
た。膜厚、プロセスの改善により、効率を 15.4%（Voc:0.74V, Jsc:26.53mA/cm2, FF:0.77）に向上する
ことができた（図１②）。逆構造のほうが順構造よりも効率が高い理由として、酸化物半導体/Sn 系ペ

 
図３ Sn/Pb 比が異なる傾斜構造とバンド構造 
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図４ SnF2(DMSO)錯体添加による結晶性の向上 
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ロブスカイト界面に形成される欠陥構造以外に SnPb ペロブスカイト層が Sn/Pb 比の異なる傾斜構造
を持ち、図３に示すようにバンド構造が傾斜を持つことも考えられる。塗布層の上面では Sn/Pb 比が
低く、下面ほど Sn/Pb 比が高くなっている。このため、逆構造では電荷が分離しやすい構造になって
いるが、順構造では電荷が分離しにくいバンド構造になっている。Sn 系ペロブスカイトの欠陥の一つ

である Sn4+の量を減らすこと、およびその粒界サイズを大きくするために、従来の SnF2 の添加に代え
て SnF2(DMSO)錯体を添加することにより図４に示す通り結晶サイズが大きくなり、Voc:0.77 V, 
Jsc:26.53 mA/cm2, FF:0.78, Eff:15.93 まで効率が改善できた（図１③）。 

図１③から④への効率の改良は図 5 に示すようにバンド構造に従来のカスケード型の電子構造（クリ

 
図５ クリフ構造とスパイク構造とその電荷分離 
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フ構造）ではなく、スパイク構造を導入することによって行った。本アイデアは CIGS 太陽電池のバン
ド構造を模擬しており、塗布型ペロブスカイト太陽電池にスパイク型バンド構造を導入した初めての
例である。SnPb ペロブスカイト/電子輸送層界面で電荷再結合を防止できるスパイクバンド構造が、

クリフバンド構造よりも高い効率を示すことを実証できた。図 6 に示す通りスパイク構造の Voc はク
リフ構造に比較し相対的に 0.08V 向上した。 
図１の④から⑤への効率向上は透明導電膜を ITO から FTO へ、および結晶格子のひずみを低下させ
ることにより行った。ASnPbX3 構造の A 構造を変えることにより結晶のひずみを低下させた。図 7 に

 
図７ 結晶の格子ひずみと効率の関係 

17

17.5

18

18.5

19

19.5

20

20.5

0 0.1 0.2 0.3 0.4 0.5

Relative lattice strain (disordering)component

Ef
fic

ie
nc

y 
(%

)

Expected by Williamson-Hall plot obtained from XRD data

Less strain 
(disordering)

 
図 8 結晶ひずみを低下させた太陽電池の特性 
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は XRD から計算した結晶のひずみと効率の関係を示す。相対的な結晶ひずみが低いほど効率が高くな
った。結晶のひずみはキャリア挙動に関係し、ひずみが小さいほどキャリア寿命が長く、キャリア移動
度が高いことが分かった。効率は図８に示すように 20.4%( Voc:0.77 V, Jsc:26.53 mA/cm2, FF:0.78)ま

で効率を向上することができた。表１に太陽電池効率の推移を示す。Voc の向上は逆構造を用いたこと
および格子ひずみを低下させたことで大きな改善が見られた。Jsc は逆構造、スパイクバンド構造の導
入および格子ひずみ低減で大きな改善が認められた。Voc のロスは Pb ペロブスカイト太陽電池の 0.35-
0.40eV と同じ程度にまで低下することができた。Pb ペロブスカイトと SnPb ペロブスカイトのバンド
ギャップがそれぞれ 1.55eV、1.2-1.42eV であり、計算では後者のほうが高い効率が期待できる。図 9
に示すように表面パッシベーションを行うことにより 0.83 V の高電圧を達成することができた(Voc 
loss:0.35 eV)。この高電圧と Voc のロスは Pb-ペロブスカイトと同程度であり、これらの結果は SnPn-

表１ 太陽電池性能推移の詳細（①から⑤は図 1 を参照のこと） 

 

Jsc
/mA/cm2 Voc/V FF Eff /%

Voc loss
/V

Jsc loss
/mA/cm2

Vand
gap/eV

Ideal Jsc
/mA/cm2

① 20.04 0.42 0.5 4.18 0.76 20.96(51%) 1.18 41
② 26.55 0.74 0.77 15.23 0.44 14.45 (35%) 1.18 41
③ 26.53 0.77 0.78 15.59 0.41 14.47 (35%) 1.18 41
④ 30.56 0.75 0.76 17.59 0.43 10.4(25%) 1.18 41
⑤ 33.14 0.81 0.76 20.4 0.37 7.86(19%) 1.18 41

 
図９ ペロブスカイト表面パッシベーションによる粒界、ヘテロ界面の欠陥密度低減によ
る効率向上 
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ペロブスカイトが Pb-ペロブスカイトを凌駕する性能を有していることを示唆している。Jsc の向上は、
800-1000nm 領域での EQE を向上させる必要がある。図 10 に示す通り絶対光電変換効率は 800-
1000nm では 100%に近く、ペロブスカイト層での光吸収率の向上によって Jsc を向上させることが可

能である。反射防止膜を導入することによって、相対的に 1-2 mA/cm2 の短絡電流向上が認められるこ
とが確認されている。膜厚、光反射率の計算により、光閉じ込め効果を向上させることにより、Jsc を

 
図１０ 太陽電池の IQE（内部量子収率）と EQE(外部量子収率) 

FTO
PEDOT:PSS

CsFAMA
(1.2M)

C60
BCP

PCBM
EQE

Absorption + reflectance IQE

Abs.

Ref.

 
図１１世界の赤外光電変換ペロブスカイト太陽電池と我々の太陽電池特性の位置づけ  
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さらに向上させることができると考えられる。計算によるとボトムセルに 1.2 eV のナローバンドギャ
ップペロブスカイト太陽電池、トップセルに 1.8eV ワイドギャップペロブスカイト太陽電池を用いる
とペロブスカイト/Si タンデム太陽電池と同じ 36%の効率が得られるという計算がある。SnPb ペロブ
スカイトのバンドギャップは 1.2eV 程度でありオールタンデムペロブスカイト太陽電池のボトムセル
としての応用が期待できる。 
 
本研究の目標は 34 mA/cm2 の高電流が発揮できるペロブスカイト太陽電池であるが、現在 33 mA/cm2 の
短絡電流が得られるまでに向上している。反射防止膜により 1-2 mA/cm2 の向上が可能なことを確認し
ており、光閉じ込め効果による構造の最適化により達成できると考えられる。本研究の目標をほぼ達成
できたと考える。図１１に世界の赤外光電変換ペロブスカイト太陽電池と我々の太陽電池特性の位置づ
けを示す。Jsc に関してはトップである。 
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２－２ 鉛を含まない Sn-ペロブスカイト太陽電池 
ヨーロッパの Rohs directive によると電気製品に使う Pb は制限されており、Pb-free ペロブスカイトを
光吸収層として用いる太陽電池が望まれている。多くの Pb-free PVK 太陽電池に関する論文が報告され
ているが効率が低いという問題点が残っている。それらの中でも SnPVK は比較的高い効率が報告されて
いる。SnPVK に 2D 構造を部分的に導入した SnPVK 太陽電池で 9%程度の効率が報告されている。
SnPVK の太陽電池の効率が低い原因として、Sn2+の欠損密度が高いこと、およびキャリア密度が太陽電
池としては非常に高く、太陽電池として有効に働くキャリア密度(1015/cm3)をはるかに超えて 1020/cm3

に達するためである。この高いキャリア密度を低下させるため、Sn2+よりも酸化しやすくまたペロブスカ
イト構造の格子に取り込まれやすいイオンサイズを持った Ge2+を添加したところ、Sn4+の含有量、キャ
リア密度が大きく低下することが分かった。また、ジアミノエチレンを用いてペロブスカイト表面の欠
陥をパッシベーションすること、結晶格子ひずみを小さくすること、n 層/PVK/p 層のバンド構造をコン

トロールすることにより、上記問題点を解決し、世界最高の 13.2%の効率を実現し、今年の目標である
１２％を達成した。図１２に我々の結果を含めた Sn ペロブスカイト太陽電池の効率の推移を示す。熱刺
激電流で測定したトラップ密度は Pb ペロブスカイトと同程度まで低下しており、1 ミクロンと長いキャ
リア移動距離からも、今後更なる高効率化が期待できる。太陽電池の Voc loss（光電変換時のエネルギー
ロスの目安）は 0.9 eV から 0.39 eV まで低下させることに成功した。この値は２５％の効率を有する Pb
ペロブスカイト太陽電池の Voc loss の 0.3 eV に迫っており、Pb-PVK 太陽電池と同等、またそれを超え
る高効率が期待できることを強く示唆する。 
  

 

 
図１２ Sn-ペロブスカイト太陽電池の効率向上の推移 （大きな赤い★が我々の結果） 
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2.主要研究成果 
2.7 溶融塩炉フリーズプラグに関する研究 

大川 富雄教授 
情報理工学領域 II 類/知能機械工学科/機械知能システム学専攻 
計測・制御システム 兼務 

 
溶融塩炉フリーズプラグに関する研究 
 

地球温暖化抑制の観点から、二酸化炭素排出量の少ない発電システムによる電力供給が、全世界的に求
められている。これを受けて、我が国では、2018 年 7 月に第 5 次エネルギー基本計画を策定し、2030 年
時点で、全電力のうちの 20～22％を原子力発電でまかない、水力発電や太陽光発電などの再生可能エネ
ルギーによる分とあわせて、ゼロエミッション電源による発電割合を 44％以上にすることを目標に据え
た。これは、2011 年以前の目標であった 70％より大幅に低い数字であり、地球環境保全の観点で必ず達
成すべき目標と言える。しかしながら、2019 年における発電割合は、原子力 6.5％、水力 7.4％、その他
の再生可能エネルギー11.1％であり、ゼロエミッション電源による発電割合は 25％に止まっている。こ
れより、我が国が地球環境保全の責任を果たすためには、安全性に優れた原子力発電システムの開発を
進める必要がある。本研究では、本学の提携校であるインドネシアのバンドン工科大学より博士後期課
程学生（インダルタ・クンコロ・アジ君）と研究生（ムハンマド・イルハム君）各 1 名を迎え、次世代原
子力システムとして期待されている溶融塩炉の静的安全系であるフリーズプラグの動作特性について、
実験と解析の両面から検討を進めた。 
 
 
Ⅰ．2019 年度計画概要 
 

溶融塩炉（図 1）は、第Ⅳ世代原子炉として開発が進められている 6 種類の主要な次世代炉の一つで、
高沸点の溶融塩に核燃料物質に溶解させた液体状の燃料を使用することに特徴がある。このため、燃料
の成型加工が不要、燃料交換不要、低圧で運転できるなどの優れた特徴がある。安全性の観点では、図 1
に示すように、炉心の下部に静的安全系であるフリーズプラグを配置している。フリーズプラグは、通常
運転時には外部冷却されており、内部の塩が凍結状態にある。電源喪失などの事故時に外部冷却が停止
すると、塩が融解して、炉内の溶融塩がダンプタンクに排出され、核反応が自動的に停止する。このため、
外部から操作すること無しに、炉停止が可能である。ただし、フリーズプラグが静的安全系として機能す
るためには、外部冷却喪失後、十分に短時間で開となる必要がある。このため、2019 年度は、フリーズ
プラグの動作特性の把握と高性能化を目的として、次の課題を実施した。 
 検証用実験データの取得と解析モデルの開発 
 塩の凝固・融解挙動に及ぼす壁面内熱移動と自然対流の影響把握 
 高性能フリーズプラグの提案 
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Ⅱ．研究実施状況 
 

金属製の円筒容器内に形成した凝固塩の頂部に熱を加えたときの塩の融解過程を実験的に調べた。ま
た、この状況を数値計算により解析した。実験データと解析結果の比較を図 2 に示す。本図より、次のこ
とがわかる。 
 解析結果は実験結果とよく一致しており、用いた解析モデルは、塩の融解挙動を十分正確に再現で

きる。 
 温度上昇は、金属壁の近くでより早く生じる。これより、フリーズプラグが開となる上で、金属壁

を経由して塩に供給される熱が重要な役割を果たすことがわかる。 
 融点に達する前後で、局所温度の急激な上昇が見られる。これより、液体塩内に形成される自然対

流が、熱輸送を促進していると考えられる。 
上記の結果より、壁効果と自然対流効果が顕著な影響を有するため、フリーズプラグが開となるまでの
プロセスは単純な一次元問題として扱うことは出来ないことが明らかとなった。このため、金属壁の熱
物性や厚さをパラメーターとして実験と数値解析を実施し、フリーズプラグの開時間に及ぼす壁効果の
影響を系統的に明らかにした。また、自然対流の効果はフリーズプラグの設置角度の影響を強く受ける
ことから、図 3 に示すように設置角度を様々に変更して、凝固・融解の状況を数値的に調べた。この結
果、自然対流効果を最も有効に活用できることから、開時間を短縮する上では、水平配置が有利と考えら
れることを示した。 
 

 
図 1 第Ⅳ世代原子炉の一つである溶融塩炉の概略構造 

(https://www.gen-4.org/gif/jcms/c_40481/technology-roadmap) 

https://www.gen-4.org/gif/jcms/c_40481/technology-roadmap)
https://www.gen-4.org/gif/jcms/c_40481/technology-roadmap)
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図 2 凝固塩融解時の温度過渡に関する実験と解析の比較 

 

 
(a) 凝固完了時の塩の形状 

 
(b) プラグ開時の塩の形状 

図 3 塩の形状に及ぼすフリーズプラグの設置角度の影響 
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Ⅲ．業績・成果一覧 
 
（学術雑誌） 
 K. Aji, T. Tokushima, M. Kinoshita, T. Okawa, An experimental and numerical study of wall effect on 

freeze valve performance in a molten salt reactor, Journal of Nuclear Engineering and Radiation 
Science, Vol. 6, Paper No. 021304 (7 pages) (2019). 

（国際会議） 
 K. Aji, T. Tokushima, K. Enoki, M. Kinoshita, T. Okawa, Convection effect of the freeze valve melting 

process on molten salt reactor, Proceedings of 27th International Conference on Nuclear Engineering 
(ICONE27), Tsukuba, Ibaraki, May 19-24, Paper No. ICONE27-1346 (2019). 

 T. Tokushima, I. K. Aji, K. Enoki, M. Kinoshita, T. Okawa, An experimental study of the freeze valve 
opening time with considering wall effect, Proceedings of 27th International Conference on Nuclear 
Engineering (ICONE27), ICONE27-1519 (2019). 

（特許） 
 大川富雄, インダルタ・クンコロ・アジ, 木下幹康, 吉岡律夫, フリーズバルブ・原子炉・および太陽

熱発電装置, 特願 2019-092316. 
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Ⅳ．2020 年度の方針と計画 
 
 溶融塩炉フリーズプラグの高精度評価と高性能化を目的として、2020 年度は以下を実施する。 
 塩の凝固・融解過程における壁効果と自然対流効果の詳細検討（実験・解析） 
 高熱伝導材料を用いたフリーズプラグ開時間短縮技術の開発 
 凍結塩・固体面付着力の評価と強度向上手法の開発 
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3. 活動一覧  

3.1. 外部発表 

iPERC 教員が関連する 2019 年度の外部発表（論文、国際会議、学会口頭発表、著書、解説、招待講演等）
の件数は下記の通りである。発表一覧は 4 節に掲載。  

論文 国際会議 学会口頭発表 著書 解説記事 招待講演 

69 35 97 7 3 19 

3.2. 知的財産 

iPERC コアメンバー（大川、横川、曽我部、澤田、市川、早瀬）が関連する知的財産権、特許の件数は
下記の通りである。 

特許出願件数   2 件 
・“バーチャルグリッドハブポートユニット, バーチャルグリッド制御装置, バーチャルグリッドシステ
ム, プログラム” 
・大川富雄, インダルタ・クンコロ・アジ, 木下幹康, 吉岡律夫, フリーズバルブ・原子炉・および太陽熱
発電装置, 特願 2019-092316. 
 
特許取得件数   2 件 
・“蓄電池管理システム, 蓄電池情報サーバ, 充放電制御装置及び蓄電池,特許第6555714号（2019/7/19）

        
 

3.3. 産学官連携実績  

iPERC コアメンバー教員（大川、横川、曽我部、澤田、市川、早瀬）が関連する産学官連携研究(新規お
よび継続分)の件数は下記の通りである。研究テーマの一覧は 3.5.に掲載。 

 

2019 年度分のみ                                              
 共同研究 受託研究 学術相談 寄附金 合計 

実施件数 14 件  8 件 １件  2 件     25 件 
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3.4. 競争的資金 

iPERC コアメンバー教員（大川、横川、曽我部、澤田、市川、早瀬）が関連する競争的資金の件数と金
額は下記の通りである。科研費と 3.3 の産学連携実績の合計の件数は 32 件である。研究テーマの一覧は
3.5 に掲載。 

2019 年度分のみ                                                       

 科研費研究 産学官連携 合計 
実施件数 7 件 25 件 32 件 

3.5.  主な共同研究・受託研究・科研テーマ一覧 

《創エネルギー》 

「超高効率・低コスト III-V 化合物太陽電池モジュールの研究開発」曽我部東馬 
「協調給電による再生可能エネルギー指向自律分散グリッドの開発と実証」曽我部東馬 
「太陽光発電量予測における機械学習に関する基礎研究」曽我部東馬 
「機械学習を用いた半導体搬送システムにおける目的地到着時刻の予測」曽我部東馬 
「ペロブスカイト太陽電池の鉛低減技術に関する共同研究」早瀬修二 
「JST Pb フリーペロブスカイト太陽電池の効率化と高耐久性化」早瀬修二 
「JST ペロブスカイト充填細孔構造生成と構造のモデル化」早瀬修二 
「Pb 含量が少ない環境にやさしい Sn 系混合金属ペロブスカイトの研究開発（2019 年度二国間交流事業 
韓国との共同研究《NRF》) 早瀬修二 
「高性能・高信頼性太陽光発電の発電コスト低減技術開発/革新的新構造太陽電池の研究開発/ペロブス
カイト系革新的低製造コスト太陽電池の研究開発（新素材と新構造による高性能化技術の開発）/高電流
材料技術」早瀬修二 
「新エネルギー等のシーズ発掘・事業化に向けた技術研究開発事業/新エネルギー等のシーズ発掘・事業
化に向けた技術研究開発事業（太陽光）/農地発電用途に適した円筒型太陽電池システムの技術開発」 

早瀬修二 
「次世代太陽光発電向け円筒型太陽電池システムの研究開発」早瀬修二 
「錫ペロブスカイト光電変換素子の発電阻害機構解明とナノヘテロ界面構築による高効率化」早瀬修二 
「無鉛型高次元ハライドペロブスカイト材料による太陽電池の高効率・高耐久化」早瀬修二 
「鉛を含まない Sn-ペロブスカイト太陽電池の高効率化指針提案」早瀬修二 

 

《蓄エネルギー》 

「リチウムイオン電池に関する、劣化要因及び運用条件を考慮した統計的容量劣化予測の誤差要因の研
究」横川慎二 
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「パワー半導体の信頼性におけるスクリーニング技術と予測に関する数理モデルの研究」横川慎二 
「酸化膜の寿命試験用テストストラクチャと解析手法の研究開発」横川慎二 
「半導体信頼性技術に関する件」横川慎二 
 

《活エネルギー》 

「協調給電による再生可能エネルギー指向自律分散グリッドの開発と実証」 
曽我部東馬、澤田賢治、横川慎二、市川晴久、早瀬修二、大川富雄 

「エネルギーバーチャルグリッドシステムに関する共同研究」市川晴久 
「エネルギー・環境分野における数理モデルと人工知能の融合」曽我部東馬 
 

《制御系セキュリティ》 

「戦略的イノベーション創造プログラム（SIP）」澤田賢治 
「システムモデルを利用した攻撃検知技術に関する研究」澤田賢治 
「制御システムのレジリエンスを向上させる協調型制御状態切り替え方式の検討」澤田賢治 
「スマートインバータシステムに対するセキュリティ検証基盤の構築に関わる研究」澤田賢治  
「協調多層型防御技術のための事象駆動型制御理論の構築」澤田賢治  
「有限時間可到達集合に基づく不連続システムの解析と設計に関する研究」澤田賢治 
「スパースセンシングの制御系設計への展開」澤田賢治 

 

3.6 主な教育 

i-PERC 関連のシンポジウム・セミナー等は以下の通りである。 

2019.8.2  電気通信大学 iPERC シンポジウム 2019 
 
「革新的次世代太陽電池の大学での研究と企業実用化の動向」と題し、iPERC 主催のシンポジウムを開
催した。基調講演は、東京大学総合文化研究科兼先端科学技術研究センター瀬川浩司教授による「再生可
能エネルギーの主役に躍り出た太陽光発電とその新技術」について、招待講演は、株式会社東芝研究開発
センタートランスデューサ技術ラボラトリー都鳥顕司氏による「フィルム型ペロブスカイト太陽電池モ
ジュールの開発」について、及び弊学沈青教授による「量子ドット太陽電池の電荷分離界面の構築と高効
率化への道筋」、早瀬修二特任教授による「さらに高い効率を狙えるペロブスカイト太陽電池」について
の講演が実施された。 
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3.7  表彰 

1.  澤田賢治准教授が"電磁比例弁内のスプールに作用するクーロン摩擦力に起因した不安定振動の解析
と安定化させるための設計法"において 2019 年度 FA 財団論文賞を受賞. 

2. 崎山一男教授が電子情報通信学会において星野翔，椎名瞭，松村竜我，崎山一男, "レーザー光を使っ
た音情報の漏洩に対する安全性評価"学術奨励賞を受賞. 

3.  木寺正平准教授が"Multi-frequency Integration Algorithm of Contrast Source Inversion Method for 
Microwave Breast Tumor Detection"において、IEEE EMBC 2019, Student Paper Competition, Open 
Finalist (Top 15)を受賞. 

4. 木寺正平准教授が"Iterative Data Clustering Algorithm of Doppler-Associated RPM Imaging for UWB 
Human Body Imaging Radar"において、PIERS 2019 Rome, Student Paper Competition, Honorable 
Mention (Top 5)を受賞. 
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4. 外部発表一覧(2019.4~2020.3) 
 
4.1.【一般論文】 
 
1. R. Suzuki, K. Terada, K. Sakamoto, T. Sogabe and K. Yamaguchi : “ Low Sunlight Concentration 

Properties of InAs Ultrahigh-Density Quantum-Dot Solar Cells”, Jpn. J. Appl. Phys., 58, (2019) 
pp.071004 1-7.   

2. R. Sugiyama, S. Tatsugi, T. Sogabe and K. Yamaguchi : “Optical Transition and Carrier Relaxation in 
a Type-II InAs/GaAsSb Quantum Dot Layer”, Jpn. J. Appl. Phys., 58, (2019) pp.012004 1-5.   

3. 佐倉衛, 澤田賢治, 金子修, 新誠一，松田功, 村上徹; “エネルギー保存則に基づく複合物理領域モデル
の検証”, 電気学会論文誌 C, 139/ 11, 1293-1303 (2019). 

4. 澤田賢治，濱田吉郎，福永秀樹，新誠一; “Generic Transport Model を用いた航空機の縦運動に関わ
る最悪外乱の一解析”, システム制御情報学会論文集, 139/ 11, 1293-1303 32/ 8, 309-317(2019). 

5. 武田健吾，澤田賢治，横川慎二，新誠一; “グラフ列挙による風力・太陽光・蓄電池複合システムの重
複グルーピング最適化”, 電気学会論文誌 C,139/ 7, 786-795 (2019). 

6. Yoshiki Nagatani, Kenji Sawada, Seiichi Shin; “Self-Triggered Optimal Control Based on Path Search 
Algorithm”, SICE Journal of Control, Measurement, and System Integration, 12/ 03, 85-93 (2019). 

7. Shinji Yokogawa; "Applications of lifetime distribution functions with two shape parameters for 
reliability analysis in advanced interconnect technologies: a brief review," Japanese Journal of Applied 
Physics, Vol. 59, pp. SL0802-1-13 (2020).  https://doi.org/10.35848/1347-4065/ab7f1f 

8. Linghan Chen, Daisuke Ando, Yuji Sutou, Shinji Yokogawa, and Junichi Koike; "Liner- and barrier-free 
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generation solar power generation system Symposium, Miyazaki, Japan. July 5- July 6, 2019. 

27. Shuzi Hayase, “Recent progress on narrow band gap perovskite solar cells”, IEEE ICASI,2019 IEEE 
International Conference on Applied System Innovation, Kitakyushu, 2019/4/12.  

28. S. Hayase, A. Kamarudin, G. Kapil, Ng, Huey, N. Nishimura, T. Ripolles, K. Hamada, Y. Ogomi, F. 
Yang, S. Iikubo, K. Kinoshita, K. Bessho, H. Segawa, S. Qing, K. Yoshino, T. Minemoto, “Pb Free and 
Pb Less Perovskite Solar Cells with Narrow, Band Gap- Aiming at High Efficiency and All Perovskite 
Tandem Solar Cells”, EU-PVSEC  9/11/2019. 

29. Shuzi Hayase, “Perovskite solar cells with narrow band gap or wide band gap -Toward tandem and 
Pb free perovskite Solar Cells”, The 8th LIA NextPV International Workshop  11/19/2019, Tokyo, 
Japan. 

30. Shuzi Hayase, “Narrow Band Gap Perovskite Solar Cells Containing Sn”, MRS Fall conference, 
12/7/2019 Boston. 

31. K. Aji, T. Tokushima, K. Enoki, M. Kinoshita, T. Okawa, Convection effect of the freeze valve melting 
process on molten salt reactor, Proceedings of 27th International Conference on Nuclear Engineering 
(ICONE27), Tsukuba, Ibaraki, May 19-24, Paper No. ICONE27-1346 (2019). 

32. T. Tokushima, I. K. Aji, K. Enoki, M. Kinoshita, T. Okawa, An experimental study of the freeze valve 
opening time with considering wall effect, Proceedings of 27th International Conference on Nuclear 
Engineering (ICONE27), ICONE27-1519 (2019). 

33. K.Ishibashi; "ACOMP 2019 International Conference on Advanced Computing and Applications", 
Steering Committee(2019/11/27). 

34. K.Ishibashi; "The 1st ECTI-UEC WS on AI and Applications",WorkShop, General Co 
Chair(2019/11/27). 

35. Shohei Kidera, IEEE IGARSS,2019 IEEE International Conference on, Yokohama, 2019/7/28 
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4.3.【国内会議、学会口頭発表等】 
 
1. 横川慎二，市川晴久，澤田賢治，曽我部東馬，川喜田佑介; "i-パワードエネルギーによるデータ駆動

型社会基盤と不具合未然防止", 第 10 回横幹連合コンファレンス予稿集, C-1-4 (2019). 
2. 戸川匠，鈴木亮介，寺田圭佑，坂本克好，曽我部東馬，山口浩一 :「面内超高密度 InAs 量子ドット層

を導入した量子ドット太陽電池の集光特性(2)」, 2019 年（平成 31 年）第 66 回応用物理学会春季学
術講演会 講演予稿集 10a-PB3-2 (2019). 

3. 曽我部 東馬、斯波 廣大 坂本 克好、山口 浩一 :「励起子型量子ゲートシミュレーター手法による
量子ドット発光解析」(1.電通大 i-PERC、2.電通大 基盤理工、3.(株) グリッド)  2019 年（平成 31
年）第 80 回応用物理学会秋季学術講演会 18p-E216-9(2019). 

4. Dinesh Bahadur Malla, Tomoyuki Hioki, Kei Takahashi, Masaru Sogabe, Katsuyoshi Sakamoto, Koichi 
Yamaguchi, Tomah Sogabe :“Attention-masking extended deep Q network (AME-DQN ）
reinforcement learning algorithm for combinatory optimization of smart-grid energy”,  2019 年度人
工知能学会全国大会（第 33 回）新潟県新潟市（朱鷺メッセ 新潟コンベンションセンター） (2019.6.4-
7). 

5. 高橋 慧, 坂本 克好, 山口 浩一, 沼尻 匠, 曽我部 完, 曽我部 東馬 :「密度球を用いた Graph CNN
深層学習手法による渋滞予測」, 2019 年度人工知能学会全国大会（第 33 回）新潟県新潟市（朱鷺メ
ッセ 新潟コンベンションセンター） (2019.6.4-7). 

6. Tomah Sogabe, Dinesh Bahadur Malla, Tomoyuki Hioki, Kei Takahashi, Masaru Sogabe, Katsuyoshi 
Sakamoto, Koichi Yamaguchi :“Multi-carrier energy hub management through deep deterministic 
policy gradient over continuous action space”, 2019 年度人工知能学会全国大会（第 33 回）新潟県新
潟市（朱鷺メッセ 新潟コンベンションセンター） (2019.6.4-7). 

7. 曽我部 東馬, 斯波 廣大, 坂本 克好, 山口 浩一, Dinesh Bahadur Malla :「量子コンピューティン
グにおける最適解の全量子探索」, 2019 年度人工知能学会全国大会（第 33 回）新潟県新潟市（朱鷺
メッセ 新潟コンベンションセンター） (2019.6.4-7). 

8. 木村 友彰, 渡部 雅也, 坂本 克好, 山口 浩一, Dinesh Bahadur Malla, 曽我部 東馬 :   「汎化ゴー
ルにおける連続動作型ロボットアームの深層強化学習手法の開発」, 2019 年度人工知能学会全国大会
（第 33 回）新潟県新潟市（朱鷺メッセ 新潟コンベンションセンター） (2019.6.4-7). 

9. 渡部 雅也,  楊 坤, Dinesh Bahadur Malla, 坂本克好, 山口浩一, 曽我部東馬 :「アルファゼロ型強化
学習アルゴリズムを用いた最適制御手法の開発」, 2019 年度人工知能学会全国大会（第 33 回）新潟
県新潟市（朱鷺メッセ 新潟コンベンションセンター） (2019.6.4-7). 

10. 斯波 廣大, 坂本 克好, 山口 浩一, Dinesh Bahadur Malla, 曽我部 東馬 :「量子シミュレーターを
用いた畳み込み型量子自己符号化器の開発」, 2019 年度人工知能学会全国大会（第 33 回）新潟県新
潟市（朱鷺メッセ 新潟コンベンションセンター） (2019.6.4-7). 

11. 阪田恒晟，藤田真太郎，澤田賢治，新 誠一，前田一平，細川 嵩,コントローラに対する第三者監視を
用いた異常検知技術の提案,電気学会電子・情報・システム部門大会,2019,2019,0,0 

12. 松崎和賢，澤田賢治,再生可能エネルギーシステムの遠隔制御におけるセキュリティ評価環境の構築,
電気学会電子・情報・システム部門大会,2019,2019,0,0 
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13. 佐倉 衛，澤田賢治，金子 修，新 誠一，松田 功,モデルベース開発の為のエネルギー検証自動化,電
気学会電子・情報・システム部門大会,2019,2019,0,0 

14. 福永秀樹，澤田賢治，新誠一，濱田吉郎,航空機の上下加速度に対する最悪突風のー解析ーGeneric 
Transport Model を用いてー,第 57 回飛行機シンポジウム,2019,2019,0,0 

15. 若狭拓馬，永谷禎基，澤田賢治，新誠一,車群合流および分離のための切り替え型ピニング制御,第 62
回自動制御連合講演会,2019,2019,0,0 

16. 佐藤海斗，藤司純一，澤田賢治，市原裕之，新誠一,クアッドロータの線形化における反復学習的モデ
ル誤差抑制,第 62 回自動制御連合講演会,2019,2019,0,0 

17. 福永秀樹，澤田賢治，新誠一，濱田吉郎,Generic Transport Model を用いた航空機の上下加速度 に対
する有限時間最悪外乱解析,第 62 回自動制御連合講演会,2019,2019,0,0 

18. 佐倉 衛，澤田賢治，金子 修，新 誠一，松田 功,エネルギー保存則に着目したプラントモデル検証自
動化とモデリングガイドライン,システム・情報部門学術講演会(SSI2019),2019,2019,0,0 

19. 阪田恒晟，藤田真太郎，澤田賢治，新 誠一，前田一平，細川 嵩,サイバー攻撃に対する可用性を考慮
した第三者監視システム,システム・情報部門学術講演会(SSI2019),2019,2019,0,0 

20. 新倉拓也，澤田賢治，新誠一,Node-RED におけるアプリケーション開発のための動的プロファイル
適用型モデル検証,システム・情報部門学術講演会(SSI2019),2019,2019,0,0 

21. 松下遥香，佐藤海斗，佐倉衛，澤田賢治，新誠一,Human-In-the-Loop System によるドライバー個性
を反映した自動運転に関する研究,MSCS2020,2020,2020,0,0 

22. 若狭拓馬，澤田賢治，新誠一 ,切り替え型ピニング制御を用いた複数車群の経路計画と経路追
従,MSCS2020,2020,2020,0,0 

23. 福永秀樹，澤田賢治，新誠一，濱田吉郎,航空機の上下加速度に対する有限時間の最悪外乱と最適入
力,MSCS2020,2020,2020,0,0 

24. 横 川 慎 二 ,  遠 藤 駿 ;  "人 対 機 械 シ ス テ ム に お け る 信 頼 成 長 の 分 析 " ,  電 子 情 報 通 信 学 会
技 術 研 究 報 告 ,  信 頼 性 ,  R2019-50 (2019). 

25. 横 川 慎 二 ； “ワ イ ブ ル ベ イ ズ 統 計 モ デ リ ン グ に お け る 故 障 物 理 情 報 の 応 用 ” ,  第 29回 RC
J電 子 デ バ イ ス の 信 頼 性 シ ン ポ ジ ウ ム ・ 信 頼 性 セ ミ ナ ー 講 演  (2019)．  

26. 武 山 真 弓 ,  横 川 慎 二 ,  佐 藤 勝 ,  安 井 崇 ;  "エ ゾ シ カ 肉 の 電 気 的 特 性 評 価 と そ の お い し さ
の 解 析 ," 電 子 情 報 通 信 学 会 技 術 研 究 報 告 ,  電 子 部 品 ・ 材 料 、 一 般 ,  CPM2019-37 (20
19) 

27. 國 井 喬 介 ,  遠 藤 駿 ,  中 里 諒 ,  横 川 慎 二 ;  "局 所 ク ラ ス タ 化 し た 欠 陥 を 伴 う TDDB寿 命 分
布 の パ ラ メ ー タ 推 定 精 度 の 研 究 ",  第 49回 信 頼 性・保 全 性 シ ン ポ ジ ウ ム 予 稿 集 ,  pp. 21
2-217 (2019). 

28. 遠 藤  幸 一 ，瀬 戸 屋  孝 ，國 井  喬 介 ，横 川  慎 二 ;  "信 頼 性 加 速 試 験 に お け る 小 サ ン プ ル
サ イ ズ で の 解 析 精 度 に 関 す る シ ミ ュ レ ー シ ョ ン 研 究 ",  第 49回 信 頼 性・保 全 性 シ ン ポ ジ
ウ ム 予 稿 集 ,  pp. 218-230 (2019). 

29. 横 川 慎 二 ,  國 井 喬 介 ;  "ク ラ ス タ ー 欠 陥 と ス ト レ ス 分 布 に 基 づ く 先 端 デ バ イ ス の 信 頼
度 モ デ リ ン グ ",  電 子 情 報 通 信 学 会 技 術 研 究 報 告 ,  信 頼 性 ,  R2019-11 (2019). 

30. 森 田 裕 ,  横 川 慎 二 ;  "自 動 ／ 有 人 レ ジ に 対 す る 不 満 の 差 異 に 着 目 し た 対 人 自 動 シ ス テ
ム へ の 信 頼 構 造 の 分 析 ",  第 27回 日 本 信 頼 性 学 会 春 季 信 頼 性 シ ン ポ ジ ウ ム 発 表 予 稿 集 ,  
pp. 91-94 (2019). 

31. 田 村  光 汰 ， 薩 川  里 奈 ， 川 喜 田  佑 介 ， 戸 辺 義 人 ， 市 川  晴 久 :  USB-PDに お け る 電 力
の 合 成 分 配 の 制 約 に 関 す る 検 討 ,  計 測 制 御 学 会  計 測 部 門 ス マ ー ト セ ン シ ン グ シ ス テ
ム 部 会  研 究 発 表 会 ,  2019/11/15-16. 
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32. 田 村  光 汰 ，川 喜 田  佑 介 ，戸 辺  義 人 ，横 川  慎 二 ，市 川  晴 久 :  US-PDを 活 用 し た 電 力
の 合 成 分 配 制 御 に 関 す る 検 討 ， 情 報 処 理 学 会 第 82回 全 国 大 会 ， 252-5258 (2020/3/5-
7)．  

33. 吉川祐太、石橋孝一郎; "Lora を用いた Beat 方式ダストセンサ", 電子情報通信学会総合大会,1 (2020). 
34. 熊谷慎也・石橋孝一郎; "低電力温度センサーRF TAG の特性", 電子情報通信学会総合大会,1 (2020). 
35. Keita Daimatsu, Jiro Ida, Takuya Yamada, Takayuki Mori, Koichiro Ishibashi;"Super steep SS “PN-

Body tied SOI-FET with 65 nm thin Box FD-SOI", IEEE ICTA,1 (2019). 
36. Yuki Iwata, Koichiro Ishibashi, Guaghao Sun;"Vital Sign Acquisition Using Doppler Radar under 

Random Body Movements Rejected by Pca Algorithm", ICBME,1 (2019). 
37. ムンフツォグ ムンフズル・石橋孝一郎;"RF エネルギーハーベスティング向け DCDC コンバータの

検討", 電子情報通信学会 デザインガイア,66 (2019). 
38. ムンフツォグ ムンフズル・石橋孝一郎;"RF エネルギーハーベスティング向け DCDC コンバータの

検討", デザインガイア 2019 (IEICE 研究会）,ICD-4 (2019). 
39. Wataru Yabuki, Jiro Ida, Takayuki Mori, Koichiro Ishibashi and Yasuo Arai;"Effect of Vsub and Positive 

Charge in Buried Oxide on Super Steep SS“PN Body-Tied SOI-FET” and Proposal of CMOS without 
Vsub Bias", IEEE SOI-3D-Subthreshold Microelectronics Technology Unified Conference (IEEE S3S), 
(2019). 

40. Keita Daimatsu, Jiro Ida, Takuya Yamada, Takayuki Mori, Koichiro Ishibashi;"Super steep SS “PN-
Body tied SOI-FET” with 65 nm thin Box FD-SOI”, IEEE ICTA, (2019). 

41. Wataru Yabuki, Jiro Ida, Takayuki Mori, Koichiro Ishibashi and Yasuo Arai;"Effect of Vsub and Positive 
Charge in Buried Oxide on Super Steep SS“PN Body-Tied SOI-FET” and Proposal of CMOS without 
Vsub Bias”,IEEE SOI-3D-Subthreshold Microelectronics Technology Unified Conference (IEEE S3S), 
(2019). 

42. 石橋孝一郎;"極急峻 SS を持つ"PN-Body Tied SOI-FET"を使った極低電力レクテナ", 電子情報通信
学会, ISSN 2432-6380 (2019). 

43. 石橋孝一郎;"極急峻 SS を持つ"急峻な SS を持つ“PN Body-Tied SOI-FET”における BOX 中の固定電
荷と基板バイアスの影響", 電子情報通信学会,ISSN 2432-6380, (2019). 

44. 石橋孝一郎;"極急峻 SS を持つ"急ドップラーレーダを用いた連続非接触血圧測定”における BOX 中の
固定電荷と基板バイアスの影響",日本生体医工学会,1/1, (2019). 

45. 羽田野凌太, 平田遼, 松田航平, 三浦典之, 李陽, 崎山一男; "レーザー検知回路から漏洩するサイド
チャネル情報の考察", 2020 年暗号と情報セキュリティシンポジウム（SCIS2020）,  3E3-2/ 1 (2020).. 

46. 高見豪, 菅原健, 崎山一男, 李陽; "AES への 5 ラウンドの物理攻撃の可能性の考察", 2020 年暗号と情
報セキュリティシンポジウム（SCIS2020）,  3E3-5/ 1 (2020). 

47. 杉本悠馬, 菅原健, 崎山一男, 李陽; "無線通信から収集した電磁波を用いたテンプレート攻撃研究", 
2020 年暗号と情報セキュリティシンポジウム（SCIS2020）,  3E3-5/ 1 (2020). 

48. 薮茉莉花, 崎山一男, 菅原健; "ARM Cortex-M0 における SAEAES の小型実装", 2020 年暗号と情報セ
キュリティシンポジウム（SCIS2020）,  2B3-4-1/ 1 (2020). 

49. 高木翼, 李陽, 崎山一男, 菅原健, 梨本翔永, 鈴木大輔; "FPGA を用いた秘匿アクセラレーションの実
装評価", 2020 年暗号と情報セキュリティシンポジウム（SCIS2020）, 3C3-1/ 1 (2020). 
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50. 藤聡子, 土屋彩夏, 李陽, 崎山一男, 菅原健; "調光機能のある LED の個体識別", 2020 年暗号と情報
セキュリティシンポジウム（SCIS2020）, 3E1-3/ 1 (2020). 

51. 八代理紗, 堀洋平, 片下敏宏, 汐崎充, 崎山一男; "RG-DTM PUF に対する Deep Learning を用いた
クローニング攻撃", 2020 年暗号と情報セキュリティシンポジウム（SCIS2020）, 3E1-1/ 1 (2020). 

52. 植村友紀, 李陽, 三浦典之, 岩本貢, 崎山一男, 太田和夫; "鍵のランダムな漏洩に対する AES 鍵スケ
ジュール復元アルゴリズム", 2020 年暗号と情報セキュリティシンポジウム（SCIS2020）, 2B1-1/ 
1(2020). 

53. 品川和雅, 三浦典之, 岩本貢, 崎山一男, 太田和夫; "気泡検出器を用いたゼロ知識非破壊検査", 2020
年暗号と情報セキュリティシンポジウム（SCIS2020）, 2E2-3/ 1(2020). 

54. 羽田野凌太, 李陽, 多田捷, 松田航平, 三浦典之, 菅原健, 崎山一男; "レーザーフォールト注入攻撃へ
の対策が施された AES 暗号チップの脆弱性評価", IEICE2019 年ソサイエティ大会,（2019). 

55. 椎名瞭, 菅原健, 松村竜我, 崎山一男; "LED 光源を用いた光サイドチャネル認証装置", IEICE2019 年
ソサイエティ大会,(2019). 

56. 杉本博英, 羽田野凌太, 庄司奈津, 崎山一男; "AES 暗号への 9 ラウンド差分故障解析の攻撃耐性の評
価", IEICE2019 年ソサイエティ大会,(2019). 

57. 星野翔, 椎名瞭, 松村竜我, 崎山一男; "レーザー光を使った音情報の漏洩に対する安全性評価", 
IEICE2019 年ソサイエティ大会,(2019). 

58. 薮茉莉花, 崎山一男, 菅原健; "ARM Cortex-M0 における AES 暗号化処理の小型実装", IEICE2019 年
ソサイエティ大会,(2019). 

59. 土屋彩夏, 藤聡子, 李陽, 崎山一男, 菅原健; "積分球による光量の均一化に基づく LED の個体識別", 
IEICE2019 年ソサイエティ大会,(2019). 

60. 高見豪 , 菅原健 , 崎山一男 , 李陽 ; "AES に対する 5 ラウンド攻撃の物理攻撃への応用検討", 
IEICE2019 年ソサイエティ大会,(2019). 

61. 立木 象，杉山 涼，山口浩一; “高密度 InAs 量子ドット層における欠陥起因の励起子発光マッピング”，
2019 年（令和元年）第 80 回応用物理学会秋季学術講演会 講演予稿集, 20p-E302-11,（2019). 

62. 宇野江，飯嶋直人，山口浩一; “InP 基板上の InAs/GaAsSb type-Ⅱ超格子構造を用いた中赤外 LED の
作製”，2019 年（令和元年）第 80 回応用物理学会秋季学術講演会 講演予稿集, 19p-PB5-14,（2019). 

63. 田中元幸, 馬場慶一郎，山口浩一; “面内超高密度 InAs 量子ドット層を導入した量子ドットレーザの
作製”，第 66 回応用物理学会春季学術講演会 講演予稿集, 11p-PA4-3,（2019). 

64. 池田侑矢，山口浩一，坂本克好，小林哲; “イオンビーム堆積法による InP/ZnS CQD 薄膜作製とキャ
ラクタリゼーション”，第 66 回応用物理学会春季学術講演会 講演予稿集, 11p-S223-13,（2019). 

65. 佐々木一夢，馬飼野彰宜，坂本克好，山口浩一; “分子線堆積法による SiOx 膜上への InAs 量子ドット
の自己形成(3)”，第 66 回応用物理学会春季学術講演会 講演予稿集, 11p-S223-13,（2019). 

66. 立木 象，杉山 涼，山口浩一; “面内超高密度 InAs 量子ドット層の面内 PL マッピング解析(2)”，第
66 回応用物理学会春季学術講演会 講演予稿集, 11p-S422-8,（2019). 

67. 池田侑矢，山口浩一，坂本克好，小林 哲; “エレクトロスプレーイオン源による薄膜のキャラクタリ
ゼーション”，第 66 回応用物理学会春季学術講演会 講演予稿集, B2-3,（2019). 

68. 金子修; "正準制御器を用いた多入力状態フィードバック制御系のデータ駆動型応答予測", 計測自動
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制御学会制御部門第 7 回マルチシンポジウム, 3D2-1 (2020). 
69. 池崎太一，金子修; "Virtual Internal Model Tuning におけるプレフィルタを用いた制御器更新性能", 

計測自動制御学会制御部門第 7 回マルチシンポジウム, 3D2-4 (2020). 
70. 緒方健成, 金子修; "擬似参照信号を用いた二自由度制御系に対するデータ駆動型応答予測", 第 62 回

自動制御連合講演会, 1H3-05 (2019). 
71. 桑原圭佑, 定本知徳, 金子修; "むだ時間系に対するデータ駆動制御型参照値整形", 第 62 回自動制御

連合講演会, 1H3-01 (2019). 
72. 小林史弥, 定本知徳, 金子修; "フィードフォワード制御のデータ駆動型設計における制御性能解析", 

第 62 回自動制御連合講演会, 1H2-06 (2019). 
73. 大塚勝登, 池崎太一, 金子修; "制御器パラメータの正則化を用いた FRIT", 第 62 回自動制御連合講演

会", 1H2-03 (2019). 
74. 川口将貴, 金子修; "非最小位相系に対する ERIT", 第 62 回自動制御連合講演会, 1H2-05 (2019). 
75. 樋口 奎, 池崎 太一, 金子 修; "むだ時間系に対するスミス補償器の Virtual Internal Model Tuning", 

第 62 回自動制御連合講演会, 1H2-01 (2019). 
76. 金子修，菊池竣介，川口将貴; "冷間タンデム圧延制御システムのシミュレータ作成", 第 62 回自動制

御連合講演会, 1H2-05 (2019). 
77. 桑原圭佑, 金子修; "I-PD 制御系に対するデータ駆動制御型参照値整形", 2019 年電気学会 電子・情

報・システム部門大会, TC3-6 (2019). 
78. 池崎太一, 金子修; "Virtual Internal Model Tuning を用いた外乱抑制のための制御器更新", 2019 年

電気学会 電子・情報・システム部門大会, TC3-5 (2019). 
79. 金子修; "仮想参照信号を用いたデータ駆動応答予測", 第 63 回システム制御情報学会研究発表講演会, 

TS11-1-5 (2019). 
80. 飯塚悠介, 金子修; "Max-min-plus 代数に基づく車線数変動を伴う二車線交通流のモデリングと解析", 

第 63 回システム制御情報学会研究発表講演会, Gsa01-7 (2019). 
81. 大塚勝登, 緒方健成, 成田浩昭, 金子修; "FRIT による制御弁の開度制御", 第 63 回システム制御情報

学会研究発表講演会, GsB09-7 (2019). 
82. 木寺正平, “逆散乱解析法を用いたマイクロ波アブレーション画像化法”，電子情報通信学会 総合大

会,（2020). 
83. 諸岡貴英, 木寺正平, “マイクロ波非破壊検査のための CSI 法に基づく目標計上位置及び複素誘電率推

定の双方向処理”，電子情報通信学会 総合大会,（2020). 
84. 花房宗裕, 中村慎吾, 工藤高裕, 木寺正平, “マイクロ波非破壊検査のための CSI 法による複素誘電率

再構成の実験的検討”，電子情報通信学会 総合大会,（2020). 
85. 何姜浩淼, 寺島将太, 山田秀行, 木寺正平, “時系列複素データ解析によるミリ波帯回折波を用いた見

通し外人体識別法”，電子情報通信学会 総合大会,（2020). 
86. 大森知樹, 赤峰悠介, 礒野友輔, 近藤勝彦, 木寺正平, “波数空間分離と RPM 法を統合した超分解能レ

ーダ画像化法の実験的検討”，電子情報通信学会 総合大会,（2020). 
87. 安藤健, 木寺正平, “波数空間分離と WKD 法を統合した超分解能ドップラ速度,距離分解法”，電子情

報通信学会 総合大会,（2020). 
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88. 森本隼丈丸, 木寺正平, “テラヘルツ時間領域分光イメージングのための圧縮センシングの原理に基づ
く多層構造解析”，応用物理学会 秋季学術講演会,（2019). 

89. 松井高丸, 木寺正平, “テラヘルツ時間領域分光イメージングのための圧縮センシングの原理に基づく
多層構造解析”，応用物理学会 秋季学術講演会,（2019). 

90. 林拓海, 木寺正平, “RPM 法とカーネルドップラー速度推定法の双方向処理に基づくレーダ画像化法”，
電子情報通信学会 ソサイエティ大会,（2019). 

91. Jianghaomiao He, 木寺正平, “カーネル密度推定を用いた超分解能ドップラー速度推定法の実験的検
証”，電子情報通信学会 ソサイエティ大会,（2019). 

92. 廣瀬海太, 木寺正平, “マイクロ波マンモグラフィのためのレーダデータ学習に基づく癌細胞識別”，
電子情報通信学会 ソサイエティ大会,（2019). 

93. 佐藤宏樹, 木寺正平, “マイクロ波マンモグラフィのための ROI 制約付き CSI 法を用いた複素誘電率
再構成法”，電子情報通信学会 ソサイエティ大会,（2019). 

94. 佐藤宏樹, 木寺正平, “マイクロ波マンモグラフィのための周波数統合型 CSI 法を用いた複素誘電率再
構成法”，電子情報通信学会 ソサイエティ大会,（2019). 

95. 寺西郁，嶋田直樹，小木曽公尚, "準同型暗号に基づくセキュアなモーションコントロール", 電気学会
全国大会,  (2019/3/12). 

96. 寺西郁，嶋田直樹，小木曽公尚, "モータ駆動リニアステージのためのセキュアなクラウドベースト制
御システムの開発", 第 6 回 計測自動制御学会 制御部門マルチシンポジウム,  (2019/3/06). 

97. 日下雅博，小木曽公尚, "モータ駆動リニアステージのためのセキュアなクラウドベースト制御システ
ムの開発", 第 6 回 計測自動制御学会 制御部門マルチシンポジウム,  (2019/3/06). 
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4.4.【著書】 
 
1. 曽我部 東馬:「強化学習アルゴリズム入門―「平均」からはじめる基礎と応用」, オーム社（2019/05）. 
2. 曽我部 東馬, 笠原 亮介ら共著:「機械学習を中心とした異常検知技術と応用提案」,  情報機構

（2019/11）. 
3. 益 田 昭 彦 編 著 ,  鈴 木 和 幸 ,  原 田 文 明 ,  山 悟 ,  横 川 慎 二 ;「 信 頼 性 試 験 技 術 」 ,日 科 技 連 出

版 社  (2019). 
4. 崎山 一男 著，菅原健 著，李陽 著;「暗号ハードウェアのセキュリティ」,コロナ社 (2019). 
5. K. Yamaguchi; “Molecular Beam Epitaxy”, Wiley, (2019). 
6. 栗原聡監修, 金子 修, 全 72 名;「人と共生する AI 革命」,株式会社 NTS, 329-336 (2019). 
7. Kiminao Kogiso;  “Privacy in Dynamical Systems”,  Springer, 2020. 
 
 
4.5.【解説記事】 
 
1. 横川 慎二，市川 晴久，曽我部 東馬，澤田 賢治，早瀬 修二，大川 富雄; “超スマート社会を支える

i-パワードエネルギー・システム”, 品質, Vol.49, No.3, pp.228-231(2019). 
2. 崎山一男; “サイドチャネル攻撃と耐タンパー技術”, 電子情報通信学会知識ベース,1 群-3 編-14 章/ 6 

(2019). 
3. 菅原健, 崎山一男; “組込機器のセキュリティを脅かすレーザーフォールト攻撃”, レーザー学会

誌,77/ 6, 305-309(2019). 
 
 
4.6.【招待講演】 
 
1. Tomah Sogabe :“Implementing Classical-Quantum Hybrid Machine Learning Algorithms”, The 

International Workshop on Quantum Computing, Information Processing and Machine Learning 
(IWQCIPML) December 2-4, 2019. Taipei, Taiwan 

2. S. Yokogawa; "Reliability statistics for next-generation interconnects -The combination of physical 
modeling and statistical techniques-", 2019 MRS Spring Meeting (2019), invited. 

3. 小 池 淳 一 ,  チ ェ ン ・ リ ン ハ ン ,  横 川 慎 二 ;  "極 微 細 配 線 の 課 題 解 決 に む け た 金 属 間 化 合
物 の 可 能 性 ",  電 子 情 報 通 信 学 会 シ リ コ ン 材 料・デ バ イ ス 研 究 会 ,  SDM2019-93 (2020.
2.7), 特 別 招 待 講 演 . 

4. 横 川 慎 二 ;  "ビ ッ グ /ス モ ー ル デ ー タ 時 代 の 信 頼 性 解 析 " ,  JEITA 半 導 体 信 頼 性 認 定 ガ
イ ド ラ イ ン セ ミ ナ ー  (2020.1.31), 招 待 講 演  

5. 横 川 慎 二 ;  "「 数 の 難 題 」， 再 来  ー LSI信 頼 性 の 果 た す も の と こ れ か ら ー ",  JEITA 半
導 体 デ バ イ ス 信 頼 性 セ ミ ナ ー  (2019.5.24), 招 待 講 演 . 

6. N. Nishimura, K. Hamada, M. A. Kamarudin, Y. Ogomi, S. Iikubo, K. Kinoshita, G. Kapil, K. 
Bessho, H. Segawa, Shen Qing, K.Yoshino, T. Minemoto, S. Hayase, Relationship between rela
tive lattice strain and efficiency for Sn-perovskite solar cells, HOPV, 2019/5/14, Rome. 
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7. 招待講演 S. Hayase, Wide and narrow gap pervskite solar cells, ICoPP2019, 2019/5/24, Incheon, 
Korea.  

8. S. Hayase, Expected innovative materials for printable solar cells, Lecture in 計測大学、China, 
Hangzhou, 2019/5/14, China Jiliang University. 

9. S. Hayase, Wide and Narrow bandgap perovskite solar cells, SISF2019, 2019/6/21, Seoul.  
10. S. Hayase, Enhancement of Efficiency for Sn-perovskite Solar Cell, ICMAT, 2019/6/24, Singapole.   
11. S. Hayase, Perovskite solar cells - Present and future, iSAMN2019, 2019/8/20, Putrajaya, Malaysia.   
12. 早瀬修二 第２３６回 JOEM 研究会 有機エレクトロニクスのランドスケープ 有機太陽電池の進

展と将来展望 2019/12/10  
13. S. Hayase, Perovskite solar cells with Sn, SIPE 8/15/2019, San Diego, USA. 
14. S. Hayase, Sn-Perovskite Solar Cells with Narrow Gap- Toward Tandem and Pb free Perovskite Solar 

Cells, PVSEC-28, 11/8/2019, Xian, China. Invited lecture. 
15. 早瀬修二 ハロゲン化ペロブスカイト太陽電池の研究開発動向 －界面制御と Pb-free 化に向けて－ 

第４０６物性懇話会、名古屋大学、2019/11/22. 
16. Shuzi Hayase, Perovskite solar cells with narrow band gap or wide band gap -Toward tandem and Pb 

free perovskite Solar Cells-, The 8th LIA NextPV International Workshop  11/19/2019, Tokyo, Japan 
17. Sjuzi Hayase, Narrow Band Gap Perovskite Solar Cells Containing Sn, MRS Fall conference, 12/7/2019 

Boston. 
18. 早瀬修二、全タンデムペロブスカイト太陽電池の開発研究に向けて、ヨウ素学会 CIRIC セミナー、

2020/2/19.  
19. 金子修; "データ駆動制御（FRIT）の基礎と最適チューニングへの応用", 日本テクノセンター株式会

社, (2019.12.25), 特別招待講演.. 
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