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1. ご挨拶                         センター長 新 誠一 

 
2017 年 4 月よりセンター長を務めております新 誠一と申します．振り返れば 2017 年

度は，専任教員として曽我部准教授，横川准教授，澤田准教授が揃い，センターとして連携
した活動が始まった年度であったと思います．一つは，横川先生が代表者となった科学研究
費補助金による共同研究が始まりました．もう一つは，株式会社明電舎との共同研究が立ち
上がりました．並行して，全学で受けた日本科学技術振興機構による超スマート社会のプロ
ジェクトにも三専任教員が参加し，それぞれの貢献をおこなっております． 

これらの研究活動を通し，曽我部准教授は人工知能の実システムへの応用，横川准教授は
信頼性解析，澤田准教授は制御系モデリングとセキュリティというように，研究の方向性が
明確になってきたと思います．それぞれ，明日の日本を背負う気概に溢れていると見受けま
す． 

これらの専任教員に加えて，市川初代センター長は退職後，特任教授として，バッテリー
による電源運用のプロジェクト立ち上げに専念いただきました．また，機械知能システム学
専攻の金子修教授には協力教員として，本センターの活動を支援していただいております．
客員教員として参加いただいている石王先生には，始まったばかりの京都大学農学部のエネ
ルギーマネージメントのプロジェクトを支援いただく予定です． 

以上のように，指導した iPERC として実りの多い 1 年だったと思います．それを受けて，
年度末の三月には，100 周年記念の募金で 2017 年 4 月に竣工した UEC アライアンスセン
ターで本センターの研究成果報告をかねたシンポジウムを開催させていただきました．この
シンポジウムには，本センター関連の多数の方々に参加いただき，盛会となりました． 
以上の活発な活動をおこなっていただいた関係者の皆様に熱く御礼を申し上げます．お詫び
申し上げなければならないこととして，私が 2018 年 4 月から情報理工学域長を拝命し，
iPERC センター長を続けられなくなったことです．センター活動が活発化して，これから
という時に残念です． 

もっとも，エネルギー技術の専門家である機械知能工学専攻の大川 富雄教授が三代目セ
ンター長として，本センターを引っ張って頂けることを感謝します．私も，本センターの運
営委員の一人として，さらなる発展のお役に立ちたいと思っています． 
以上のように，設立して間もない本センターにとって激動の一年でした．この間の活動を本
冊子で報告させていただきます．引き続き，さらなる発展に向けてご支援を賜れれば幸いで
す． 

  



 
 
 

2017 年度 
【iPERC 運営委員】 
 
センター長・教授 新 誠一    機械知能システム学専攻 
理事       中野 和司 
理事       田中 勝己 
理事       木野 茂徳 
教授       石橋 孝一郎  情報・ネットワーク工学専攻 
教授       桐本 哲郎   機械知能システム学専攻 
教授       﨑山 一男   情報学専攻 
教授       山口 浩一   基盤理工学専攻 
准教授（専任）  澤田 賢治   機械知能システム学専攻兼務 
准教授（専任）  曽我部 東馬  基盤理工学専攻兼務 
准教授（専任）  横川 慎二   情報学専攻兼務 
特任教授（専任） 市川 晴久 
助教       川喜田 佑介  情報学専攻 
 
【協力教員】 
 
教授       金子 修    機械知能システム学専攻 
教授       沈 青     基盤理工学専攻 
准教授      木寺 正平   情報・ネットワーク工学専攻 
准教授      小木曽 公尚  機械知能システム学専攻 
 
【客員教授】 
         石王 治之   石王治之技術事務所 代表 
  



 
 
 
2.主要研究成果 

2.1 スマートエネルギーシステムの最適化における最先端人工知能手法の応用と量子
アルゴリズムの開発 

 曽我部 東馬 准教授 
 情報理工学域 III 類/基盤理工学専攻 電子工学プログラム 兼務 
  
I. 平成 29 年度計画概要 

 再生可能エネルギー分野においてはスマート化が求められている。エネルギーをより効
率的に活用するために、最適化計算・発電量予測・モデリング制御技術といった３つの要素
の構築が肝要といえる。加えて、従来の集中型エネルギーシステムにおいては、制約条件と
目的関数を要素とする線形計画問題として扱う最適化計算が主流であったが、近年の分散型
再生可能エネルギーシステムにおいては、条件の不安定性、システムの動的複雑さ、そして
制約条件の非線形などの要因でヒューリスティック手法が主流になっている。平成 29 年度
は、昨年度の研究結果に基づき、従来のヒューリスティック手法を拡張し、「物理モデルに
“思考力”を賦与するヒューマンライク手法」を独自に提唱した。さらに深層ニューラルネッ
トワークを駆使したマルチエージェント型深層強化学習手法の構築に取り組んだ。また我々
は、人工知能の基幹である機械学習分野において難題とされていた非画像データの畳み込み
ニューラルネットワーク(CNN)の応用として、変数や関数間の高次相関の表現不可能問題
に対して距離行列を導入した有効手法を独自に開発した。また、従来の独立近似に基づく機
械学習モデルに量子アルゴリズムを導入して変数や関数間相関を考慮した新しい学習手法
も開発した。具体的には下記のような研究内容を遂行した． 
（１）物理モデルを用いたエネルギーシステムの深層強化学習手法の応用 

当研究内容は主に NEDO「高性能・高信頼性太陽光発電の発電コスト低減技術開発」事
業期間：平成 27 年度～平成 31 年度」実施内容の一環として研究内容を組み立て実行して
きた． 

太陽光発電システムをはじめとする再生可能エネルギーシステムの最適化は太陽光発電
コストを直接左右する。再生可能エネルギーシステムは下記の特徴を持つため、現在、主流
の最適手法である混合整数線形計画問題（MILP）計算法には多くの問題点があり、有効に
活用できないがわかっている：①エネルギー最適化の特徴として、パラメーターや制約条件
が多く、電力需要や太陽光発電量が刻々と変化している；②また現場の運用ルールなど数式
では表すことのできない条件が多く存在すること；③目的とする出力が線形関数や微分可能
な関数では記述できないという問題があること。我々は、このような複雑・非線形そして変
動型環境を得意とするニューラルネットワークを用いた強化学習手法について、混合整数線



 
 
 
形計画手法と比較しながら、スマートエネルギーシステムの最適化における有効性を検証し
た。 

（２）特徴グラフを用いた汎用型 CNN 深層学習手法の開発 

当研究内容は主に、産学連携における企業との共同研究の一環として、機械学習の基礎開
発を主眼に電気通信大学と株式会社グリッドにおいて実施してきた。 

近年、発展目覚ましい人工知能の分野の中でも畳み込みニューラルネットワーク(CNN)
は画像処理、パターン認識、言語処理など多くの分野で成功を収めている。しかし、CNN
は画像などの低次元グリッド構造の幾何学的特性を利用しているため、分散型再生可能エネ
ルギーシステムの最適化に必要とされる非画像データや時系列データに対しては正しい特
徴認識が行えず、適応することが出来ない。そのため本研究では非画像データに対しての
CNN の応用を研究目的とし計画推進した。 
（３）量子相転移を駆動した量子アニーリング学習器の設計と開発 

当研究内容は主に産学連携における企業との共同研究の一環として，機械学習の基礎開発
と３者共同プロジェクト（東京大学，電気通信大学, 株式会社グリッド）として実施した。 

背景としては、近年, 組み合わせ最適化問題を解く量子力学的な計算手法として量子アニ
ーリング (QA: Quantum annealing)が注目を浴びている. QA は, 横磁場を使った量子揺ら
ぎによる量子相転移を用いる事で莫大な組み合わせの数を持つ最適化問題を解く, または
近似解を得る事を可能にしている。 現在, この QA を用いた計算手法を機械学習の分野へ
応用しようとする研究が盛んに行われている。そこで、この量子アニーリング (QA)を用い
た新しい学習器の設計, および開発を研究目的として計画推進した。 

  
  



 
 
 
II. 研究実施状況 

(1)  スマートエネルギーシステムの深層強化学習手法の開発実施状況 
本研究の結果は、2018 年 WCPEC-7,人工知能学会全国大会（JSAI2018）にて発表予定

である。2018 年第 32 回人工知能
学会全国大会（JSAI2018）にて発
表予定である 

強化学習アルゴリズムのベー
スとなっているアルゴリズムは学
習エージェントが出力する Q 値
に基づく Q 学習である。Q 値は環
境から与えられた状態量sと、それ
に対応する行動aの関数 Q(s, a)と
定義される。Q(s, a)の値はエージ

ェントが行うことのできる行動の数だけ出力される。今回の研究ではエージェントは 2 通
りの行動を選ぶことができ、Q(s, a1)と Q(s, a2)を出力する。この Q はそれぞれの行動a1, a2

を取ったときに、将来も含めて得られる報酬の期待値を表している。学習初期の Q 値は正
しくないが、学習が進むにつれて Q 値の近似が徐々に近い値へと収束していく。学習後は
常に Q 値が大きい行動を選択することで、エージェントは得られる報酬を最大化すること
ができるというアルゴリズムである。アルゴリズムの概略図を図 1 に示す。学習初期、エー
ジェントは環境に対してランダムな行動を取り、その結果に対する報酬と変化したあとの環
境を受け取る。状態、行動、報酬のデータを人間の記憶のように蓄積する。その記憶領域か
らランダムに取り出して、経験データ入力 API を通して学習を進める。学習が行われたら、
その学習結果を用いて更に環境に対して行動を取るというアルゴリズムになっている。この
アルゴリズムにより人間が教師となる必要はなく、エージェントはデータ収集から学習まで
すべて自律的に行動する。 
 

（2）特徴グラフを用いた汎用型 CNN 深層学習手法の開発実施状況 
本研究の結果は、2018 年第 32 回人工知能学会全国大会（JSAI2018）にて発表予定で

ある。 

図 1: DQN アルゴリズムの概略図 



 
 
 

Hechtlinger らが 2017 年、相関を用いて非画像データの順番に意味を持たせる
Correlation GraphCNN[2] という非画像データに対する CNN の応用手法が報告された。

Correlation GraphCNN では、非画像データの順番
に意味を与える手段として相関係数を用いていた
が、この相関係数には、ある欠点がある。ここで図
2（上）のような 3 つのデータ点がある場合を考え
る。相関係数 r は 2 つのベクトルのなす角度 θ の
余弦で表されるため、ベクトル OA とベクトル OB
の相関係数は cosθ となる。同様に、ベクトル OA
とベクトル OC の相関係数もまた cosθ で表され
る。つまり、相関係数を基準に考えたとき、点
A,B,C は同じクラスタに分類される。一方、データ
同士の距離を基準に考えたとき、点 C は点 A,B か
ら離れているため、一般的に点 A,B と同じクラス
タと見なすことは出来ない。相関係数には、こうし

たデータ間の実際の距離を考慮せずに関係性を決めてしまう特性があるため、データの関係
性を表すのに最適とは言い切れない。そのため、本稿では非画像データの順番に意味を与え
る手段として相関係数ではなく、距離をコンセプトとした Distance GraphCNN という手法
を 2 つに分けて提案する:（１）全てのデータ間の距離を計算する Kernel GraphCNN と（２）
部分距離空間をマッピングする DBSCAN GraphCNN(図２(下))。 

（3）量子相転移を駆動した量子量子自己符号化器の設計と開発に関する実施状況 
本研究の結果は、2018 年第 32 回人工知能学会全国大会（JSAI2018）にて発表予定

である。 
画像データに対して, 従来の自己符号化器は出力画像が入力画像を再現するようにニ

ューラルネットワークのウェイトを更新し, 画像デー
タの特徴を学習する。 本研究ではこの従来の自己符
号化器のプロセスを量子アニーリングを用いて行う. 
量子アニーリングを用いた最適化では(2) 式で表さ
れる系のエネルギーを最小化する事によって解を得
た. 量子アニーリングを用いて画像データの特徴量を
取るためには画像データを ±1 の二値に変換し, +1 
を上向きスピン, -1 を下向きスピンに対応させ, 初期
状態を作る必要がある. その後, なるべく元画像を再

図 2: (上):相関と距離によるクラスタリングの違
い(下): DBSCAN によるクラスタリング例 

図 3:量子アルゴリズムの概要 



 
 
 
現するように系のエネルギーを最小化していく. 本研究ではこのエネルギーを最小化する
過程の中に𝐽𝐽𝑖𝑖𝑖𝑖𝑖𝑖 = 𝐽𝐽𝑖𝑖𝑖𝑖𝑖𝑖 − 𝜀𝜀𝐸𝐸′ のようなスピン間相互作用定数 J の更新を組み込む事によって
画像データの特徴量を取るモデルを考案した(図 3). ただし, J の初期値は[0,1)の乱数であ
る. ここで,  ε は学習率であり,  𝐸𝐸′ は(2) 式を 𝐽𝐽𝑖𝑖𝑖𝑖𝑖𝑖  で微分したもので, 次式のようにな
る： 𝐸𝐸′ = 1/𝑚𝑚 𝜎𝜎𝑖𝑖,𝑖𝑖𝑧𝑧 𝜎𝜎𝑖𝑖,𝑖𝑖

𝑧𝑧  
図 4 に MNIST の元画像(2 値に変換済み)と SA, QA 双方での学習後の画像を示した。

SA を用いた場合は学習後の J 値に負の値が出てきているのが分かる. 一方, QA を用いた
場合は負の値が出てきていない. この結果から, SA を用いて学習した方が QA を用いて学

習した場合に比べて画像の境界付近の特徴を取れて
いると言えた. 図 4 からも QA は境界付近の特徴を
うまく取れていないと言える. また,ノイズ除去後の
画像を見比べると QA を用いて学習した方が良い結
果が得られているのが分かる. この結果から, SA を
用いた場合は局所的な画像の特徴を, QA を用いた
場合はより大域的な画像の特徴を取っているのでは
ないかと考えられた. 
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図４:MNIST を用いた実験結果、(a)SA
で学習した結果；（b）量子自己符号化器

で学習した結果 
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11 杉山 涼、秋元 直己、曽我部 東馬、山口 浩一 GaAsSb/GaAs(001)上の高密度 InAs 量
子ドット層の発光特性, 第 64 回応用物理学会春季学術講演会）(2017) 



 
 
 
12 黄川田 優太，武石 将知，曽我部 東馬、スマートエネルギーネットワークの最適化にお
ける深層強化学習の応用 第 60 回 自動制御連合講演会(2017) 
 
解説記事 
13  曽我部東馬、横川慎二，深層学習・深層強化学習を応用したエネルギーシステムの最適
化、日本信頼性学会 （2018 年） 
 
知的財産権、特許の出願、 
14  「スマートエネルギーの最適化制御に適応した物理型深層強化学習人工知能の手法」
2017/12/1：特願 2016-245925, 特願 2017-075545 国際出願番号：PCT/JP2017/43366 
 
産学官連携・競争的資金実績：  
1 NEDO プロジェクト,超高効率・低コスト III-V 化合物太陽電池モジュール 

の研究開発,  平成 29~平成 32(分担)  (平成 29 年度金額：1600 万円) 
2 科研挑戦的研究(開拓)：協調給電による再生可能エネルギー指向自律分散グ 

リッドの開発と実証(平成 29～平成 32)（分担） 
3 共同研究（株式会社グリッド）,太陽光発電量予測における機械学習に関する基礎研究,  

2017/3-2017/7（代表）(平成 29 年度金額：500 万円) 
4 共同研究（株式会社グリッド）,太陽光発電量予測における機械学習に関する基礎研究,  

2017/7-2018/6（代表）(平成 29 年度金額：500 万円) 
5 共同研究プロジェクト（東京大学，電気通信大学, 株式会社グリッド）,エネルギー環境

分野における数理モデルと人工知能融合, 2017/1-2017/12（代表）(平成 29 年度金額：
100 万円) 

6 共同研究プロジェクト（東京大学，電気通信大学, 株式会社グリッド）,エネルギー環境
分野における数理モデルと人工知能融合, 2018/1-2019/3（代表：曽我部東馬）(代表、継
続) (平成 29 年度金額：100 万円) 

7 共同研究プロジェクト（明電舎、電通大）下水運転操作の深層強化学習を 
前提とした AI 技術開発 FRAM を用いたレジリエンス分析、2017/10-2018/3（分担）
(平成 29 年度金額：300 万円) 

 
その他（招待講演、セミナー等）： 
1  人工知能フレームワーク∞ReNom の共同開発チームリーダーとして GitHub に学術無

料利用環境を構築した。 



 
 
 
2  ∞ReNom を開発主体として AI ビジネス推進コンソーシアム(伊藤忠・丸 

紅・富士通等 30 社参加)を設立した。 
３ 東京大学先端研所主催の講演会にて基調講演を行った。題目：量子物理と深層学習を 

合した量子人工知能の開発（2017.4.13） 
４ スタンフォード大学 Encina Hall にて Stanford Silicon Valley New Japan Project 主催の

公開講座が開催され講演を行った。題目：「GRID Inc: Deep learning framework for 
industrial and engineering optimization application～産業最適化のための深層学習フレ  
ームワーク～」（2017.5.26） 

５ 情報機構社主催のセミナーにて１日コース講師を担当。題目：強化学習入門～基本アル
ゴリズムから深層強化学習・応用まで （2017.9.19） 

6  川崎市主催のセミナーにて、招待公演を行った。題目：ディープラーニングフレームワ
ーク"ReNom" による製造業における人工知能の活用 (2016.9.6) 

7 （株）R＆D 支援センター主催のセミナーにて１日コース講師を担当。題目：強化学習入
門～基本アルゴリズムから深層強化学習・応用まで（Python を用いて）～(2017.11.24) 

8 （株）トリケップス社主催のセミナーにて１日コース講師を担当。題目：強化学習入門
～基本アルゴリズムから深層強化学習・応用まで（Python を用いて）(2017.11.13) 
 

IV. 主な業績の詳細 
○ 分散型再生可能エネルギーシステム物理モデルにおける深層強化学習の応用： 
 物理モデルおよび強化学習プログラムをソフトウェア上で実装し、シミュレーションを行

った。シミュレーションツールとして MathWorks 社の MATLAB R2017a を用いた。また
MATLAB に含まれるパッケージ
で あ る Simlink と Simscape 
Power Systems を用いて物理モデ
ルの実装を行った。またシミュレ
ーションを行ったコンピュータ
ーの OS は Windows 10 Pro 64 ビ
ットであり、CPU は Intel Core 
i7-6800K であった。また搭載メイ
ンメモリーは 64GB であった。エ
ネルギーシステムの概略図を図 5
に示す。このエネルギーシステム
では電力会社の送電網に繋がれ

図５: Simscape Power Systems で構築した電力シス
テムのブロック図 



 
 
 
た 1 軒の家と、その家に設置された太陽光パネルと蓄電池をシミュレートしたものである。
発電量及び電力消費量は外部の表から入力している。今回の検証実験ではどちらも実際のデ
ータに基づいて作成した疑似プロファイルを用いた。Scopes ブロックの内部でスイッチの
制御や太陽光パネルの発電量、家庭での電力消費量、バッテリーにおけるパラメーターなど
のデータを処理している。 
太陽光発電設備は常に電力消費と接続される。ここで発電量と消費量の差分が発生する。

このエネルギーの差分をグリッドとやり取り
するか、蓄電池とやり取りするかを選ぶ必要が
ある。この選択を行うためにスイッチを構築し
た。このスイッチの模式図を図 6 に示す。この
スイッチを制御することで電力のやりとりを
制御することができる。蓄電池と発電設備のど
ちらかに常に接続されるようにし、差分を充電
や給電、受電や売電とした。例えば昼間、発電
量が電力消費量を超えたとき、蓄電池に充電す

るか、電力会社に売電するか
選ぶことができる。夜間は太
陽光発電設備からの給電だ
けでは電力消費を賄うこと
ができない。したがって外部
からの給電に頼ることにな
るが、この給電を蓄電池から
行うか、発電設備から行うか
を選ぶことができる。このス
イッチの操作をエージェン
トが行う。またエージェント
はこのモデルから 5 つの変
数を受け取ることができる。
5 つの変数はそれぞれグリ
ッ ド か ら の 電 力 供 給
（Grid[W]）、バッテリーか
らの電力供給(BT[W])、太
陽光パネルからの電力供給

図 6: 学習エジェントの制御行動の概略図 

図 7: 学習環境の設定：三種類気象状況（緑線で示すグラフ）を想定し
た発電量供給データと電力消費需要データ（青線で示すグラフ）、 



 
 
 
(PV[W])、家庭での電力消費量(Load[W])、バッテリーの残量(SoC[%])である。 

強化学習エージェントが実際にこのエネルギーシステムから行動を学習するということ
を確かめる必要がある。初めに最も簡単なモデルで検証するため、発電量と電力消費量は毎
日同じ変化を行うように入力した。特定の環境で実際にエージェントがリワードの高くなる
行動を取るよう学習することができるのかを検証し、深層強化学習手法の有用性を確認した。
バッテリーの容量は 1000Ah、初期残量は 80％
とした。検証実験は 3 度行った。 

入力した発電量と電力消費量は図 7 に示し
た。1 日の日照量の疑似データを発電量として
入力した。また電力消費量についても 1 日の疑
似データを入力した。一般的な起床直後および
帰宅してから寝るまでの時間に電力消費のピー
クが存在する、現実の電力消費量に似せたデー
タと成っている。これらのデータには実際に測定したデータを用いて検証することも可能で
ある。Timestep はシミュレーターからデータを入出力する最低ステップであり、今回は 5
分に設定した。つまり 5 分おきにデータを取り出し、行動を行い、また 5 分シミュレーショ
ンを行う、という繰り返しをするということである。 

この検証では 2 種類の環境を用意し、異なる環境からそれぞれリワードが高くなるような
行動を学習するかどうかを検証し、深層強化学習手法の有用性を検証した。今回の環境は、
発電量を 2 種類用意したものである。検証 1 で用いた発電量のデータにノイズを加えたも
のと、半分にしたものを用意した。グラフは図 7 に示した。現実世界でのパラメーターは 1
日として同じものは存在しないため、複数の環境において学習できることは必要条件である。
この検証は 2 度行い、1 回は ε に下限を設けずに、残りの 1 回は ε に下限を設けて検証し
た。前述の検証目的に加え、与えられるリワードに局所解が存在するように設定し、εへの
下限の設定で局所解からの脱出に関する行動を検証した。 
「報酬関数」エージェントが人間の希望通りに学習を行う上で与えるリワードの設定は非

常に大きなウェイトを占める。今回作成した報酬関数は次のように設定されている。例えば、
SoC が 80％であり、昼間の余剰電力はバッテリーの充電にあてるとき、50 ないし-100 ポイ
ントの報酬が与えられる。それに対し、グリッドに売電するときは常に 50 ポイントの報酬
が得られる。このように、SoC の値と時間帯によってエージェントの行動を評価する関数を
設計した 
「実験結果」試行では ε の値に下限を設けずに試行した。Timestep の経過と共に、最大

報酬を得るための行動を常に取るようになる。ある程度行動が収束したあとの探索を行わな



 
 
 
いため、求まった解が局所解である可能性はあるが、学習が行われるかどうかを確かめる試
行であるのでより単純なモデルとして実験を行った。 

試行結果のグラフを図 8 に示す。こ
の試行では SoC の初期値を 60％に設
定した。学習初期は様々な行動を取
り試行錯誤をしていることがわかる。
6 日目には学習が進み昼間は余剰電
力をバッテリーに充電し、夜間は電
力会社から供給を受けるという行動
を行うよう学習が進んでいる。実際
に SoC の推移を見ると 1 日を通して
バッテリーが減少傾向になることは
ほとんどなく、蓄電池の容量を増や
そうとする行動を取っていることが
わかる。6 日目終了時についに SoC が
70％を超え、9,10 日目では 70％以下
のときとは異なり、バッテリーの充
放電を行わず、常に電力会社と電力
のやりとりを行うようになっている。 

これは図 8 に示すように、エージェントが得られる報酬が最大となる行動をとることにな
っている。したがって SoC が 70～85％のときも学習が進んでいるということがわかる。ま
たここでは SoC が 70～85％の状態のときに行動が収束してしまったため、SoC が 85％以
上の場合の探索や、40％以下の場合の探索が行われることはなかった。つまり今回の実験で
はエージェントが局所解にトラップされてしまったということである。様々な環境での行動
を学習し、全体としてどの状態を維持することが高い報酬を得られるか、大域解が得られる
か、という点についての学習に課題があると考える。 
  

図 8: 実験結果 



 
 
 
V. 平成 30 年の方針と計画 
 
平成２9 年度までの研究結果を元に，平成 30 年以降は下記の４点を主目的として研究活動

を推進する． 
1)：再生可能エネルギー電力システムの物理モデルプラットフォームの構築 
2）：ヒューマンニック最適化計算手法の開発  
3）：企業との共同研究推進 
4）：学生育成と社会人向けセミナーの開催 
以下に各項目について詳細を述べる． 

前述したように、分散型再生可能エネルギーシステムにおいては、現在の最適化計算手
法はシステムの不安定性、動的複雑性、そして制約条件の非線形性や非数学的表現などの要
因でヒューリスティック手法が主流になっている。昨年度の研究結果に基づき、今年度は従
来のヒューリスティック手法の先にあり、我々が独自に提唱したヒューマンニック計算手法
の開発と検証を推進していくことを計画している。また、大規模スマートエネルギーに適し
た MatlabTM(Simulink,Simscape Power system)を駆動した深層強化学習フレームワークの構
築に取り組んでいく。 
 図９に中期計画の要約として今後研究方針を示す。平成２９年度は，深層学習/強化学習

の実社会問題への応用を主目的として，グラフ理論・トポロジー学を用いて実社会のデータ
の空間局限性の問題を解決する手法を確立した。具体的には，距離行列空間で特徴ランキン
ングにより、非画像データに適した Feature-CNN という新しい畳み込み特徴抽出を開発し
た。今年度は当手法を用いて Kaggle の回帰問題や MNIST そして OpenAI 上での強化学習
などベンチマークテストを行い、電力エネルギーシステムの深層強化学習手法に取り組んで
いき、従来の浅型ニューラルネットワーク手法を凌駕する結果を写像し，その有効性を検証
する． 
  平成３１年度は，深層強化学習アルゴリズムを主目的として，現行の深層方策勾配法

を改良し、変分ベイズや状態間相関を扱う量子アニーリングアルゴリズムを応用し、新型方
策勾配法の開発に取り組んでいく。 



 
 
 
フィールド検証システムの一環として、平成 28 年度に構築した i-REMS（電通大構内）に

サーバ機能と IoT 機能をさらに充実し、i-REMS プラットフォームを拡張することを計画し
ている、具体的にはキャンパス（建物、学内電力管理など）エネルギーシステムの最適化に

活用し、構内にある複数の太陽光発電システムを統合し、前述した物理モデルプラットフォ
ーム上に強化学習アルゴリズムで最適化制御の検証を行う。 

スマートエネルギーシステムは Smart Society5.0 の一環として実施されている研究テー
マでもある。本研究で構築したプラットフォームをより多くの人々が利用できるように、企
業との連携をさらに強化していく。そして学生への研究指導や社会人向けセミナーの定期的
開催により、知識を広め社会貢献に努める。 
 
 
 
 
 
 
 
 

  

図 9: 年度別研究計画実施内容 



 
 
 
2.主要研究成果 

2.3  蓄電と信頼性工学の融合研究 
 横川 慎二 准教授 
 情報理工学域Ⅰ類/総合情報学科/情報学専攻 経営・社会情報学プログラム 兼務 

革新的なエネルギーシステムを主軸に据えたシステムレジリエンス，電池寿命予測，信頼
性・安全性の理論と応用に関する研究を行なっている． 

平成 29 年度には，平成 28 年度に設定した以下に示す３つの課題について研究を継続的
に推進した． 

① システムにおける創発的不具合の現状把握と，システムレジリエンスを評価する
手法の確立． 

② 機械学習・深層学習を用いたエネルギー設備の劣化予測と，新技術・新製品開発
への応用． 

③ システムにおいてエネルギー効率化と高信頼化を実現するためのデバイス信頼度
を評価する統計手法の開発． 

以下に，これらの詳細を示す．  

Ⅰ. 平成 29 年度計画概要 

３課題の研究テーマについて，それぞれ以下の目的の下，平成 29 年度の計画をして研究
を遂行した． 

① 創発性不具合の現状把握およびシステムレジリエンス評価手法の研究 
社会インフラシステムのレジリエンス（回復力，堅牢性）を評価，付与するための基礎

概念の確立と評価指標の構築を目標とし，社会インフラ事故の事例分析研究を実施する．
この結果に基づいて，今後開発するエネルギーインフラに対してレジリエンスを付与し，
アベイラビリティを確保するのみでなく，ユーザーに信頼，安心を担保するための構造，
要素を設計する指針を明らかにすることを目的とする． 

平成 29 年度は，システムの設計において創発的な不具合が生じる現状を調査し，その
分析方法を検討した．駆動系や電装品の導入比率が増加し続ける自動車のリコール情報と
して，国土交通省が公開したデータベースを用い，レジリエンスエンジニアリングの分野
で注目される機能共鳴分析法（Functional Resonance Analysis Method: FRAM）を用いた
分析の適用可能性と有効性を検証した． 
② 機械学習・深層学習を用いたエネルギー設備の劣化予測に関する研究 



 
 
 

研究室の主たる研究テーマとして，競争的資金や共同研究による研究（業績・成果一覧 
[6, 7]）を主体として遂行している． 

i-パワードエネルギー・システムにおいては，リチウムイオン二次電池を主体とする蓄
電設備や再生可能エネルギーによる創電設備が，自律分散システムとしてネットワーク化
されたものが基盤となる．また，この基盤の上に共通の電力制御プロトコルと API を構
成したプラットフォームが構築される．このプラットフォーム上では，運用条件や可動履
歴の異なるエネルギー設備の状態を，逐次監視しながら将来予測することが必要となる．
この基盤技術としての予測を機械学習・深層学習を用いて実施する． 

平成 29 年度は，H26，27 年度に実施した市販の 18650 型リチウムイオン二次電池を用
いた充放電サイクル劣化，及びカレンダー劣化（待機劣化）の複合実験の結果に基づいた
物理化学モデルによる予測モデルを完成し，信頼性試験データ，市場運用データの両者に
おける有効性を検証した．また，複雑な運用が行われる電源設備の市場におけるオンライ
ンモニタリングデータについて，正確な劣化予測と寄与の大きい“使い方”の特徴量を，畳
み込みニューラルネットワークを用いて抽出，可視化する方法について検討，検証した． 

③ 半導体デバイスの超長期信頼化に関する研究 
再生利用エネルギーの利用効率向上を加速する AC/DC コンバータの実現や，デジタル

データの長期保管のためのデータセンターの低消費電力運用を実現するため，先端パワー
デバイスやストレージデバイスの信頼性向上技術を研究テーマの一つとしている．莫大な
データを長期に保管することを目的とする大容量ストレージデバイスでは，低消費電力と
超長期信頼性が重要な要求特性となる．中でも，半導体チップの内部，パッケージ内部，
基盤接続とのインターフェイスなどに用いられる配線の信頼性を確保することは，最も困
難かつ重要な課題の一つである．誤り訂正回路や抵抗変化メモリの技術の併用により，フ
ラッシュメモリそのものの超長期信頼性は設計の視点から，現在すでに達成している信頼
性をベースにして検討しうるのに対し，シリコンと外部の信号通信を担う配線は，従来の
10 倍以上の耐湿・耐保管信頼性を確保する必要がある． 

平成 29 年度は，JST 戦略的創造研究推進事業 CREST の「デジタルデータの長期保管
を実現する高信頼メモリシステム（研究代表者：竹内健教授，中央大学，平成 27 年度採
択分）」における，芝浦工業大学，筑波大学，九州大学と共同して研究を加速し，国際会
議及び学術論文を中心に成果を報告した（業績・成果一覧 [1-3, 13-16]）．  

また，超高信頼を保証する信頼性理論と実践における検証を，パワーデバイスの初期故
障寿命分布の推定とバーンインスクリーニング理論の構築を主題として，競争的資金によ
る研究（業績・成果一覧 [8]）を主体として開始した． 



 
 
 
Ⅱ. 研究実施状況（現在までの達成度を含む） 

① 創発性不具合の現状把握およびシステムレジリエンス評価手法の研究 
1099 件のリコール情報を分類，分析し，システム設計における創発的不具合発生の現

状について調査した．抽出された 76 件の創発的不具合について，FRAM を用いたレジリ
エンス分析（図１）と，数量化とクラスター分析による特徴検討を行った． 

また，エネルギー分野におけるシステムレジリエンスの課題明確化を目的として，信頼
性・保全性シンポジウムにおいて，一般財団法人電力中央研究所エネルギーイノベーショ
ン創発センター，プライムアースＥＶエナジー(株)，(株)アイテス 製品開発部と当センタ
ーの市川晴久特任教授を講演者とする特別企画セッション「ネットワーク化された再生可
能エネルギーの活用における信頼性・安全性」をコーディネーターとして開催した． 

 
図１，FRAM による創発的不具合の構造分析結果 [19, 20]． 

② 機械学習・深層学習を用いたエネルギー設備の劣化予測に関する研究 
平成 29 年は，平成 26，27 年に実施した市販の 18650 型リチウムイオン二次電池を用

いた充放電サイクル劣化，及びカレンダー劣化（待機劣化）の複合実験の結果に基づいた
物理化学モデルによる予測モデルを完成し，信頼性試験データ，市場運用データの両者に
おける有効性を検証した． 

また，畳み込みニューラルネットワークを用いた電気設備のオンラインモニタリングデ
ータの分析では，特性劣化に寄与する運用プロファイルをグラフしたデータの学習を通じ



 
 
 

て抽出し，可視化して考察した（図２）．その結果を活用し，設備劣化を大きく抑制する
運用方法を提案することが出来た． 

これらの研究成果を，iPERC の目指す i-パワードエネルギーシステムの実現に向けた
研究課題の一つである，バーチャルグリッドのシステム設計に実装することを想定して推
進する．その基盤を確立するため，協調給電による再生可能エネルギーに指向した自律分
散グリッドの確立を目的とした科研費・挑戦的研究（開拓）に代表として応募し，採択と
なった（業績・成果一覧 [4]）． 

 
図２，グラフ化した電気設備の運用データと CNN による学習結果の可視化結果 [18]． 

③ 半導体デバイスの超長期信頼化に関する研究 
平成 28 年度に実施した CREST 共同研究のセミナー，研究会での議論を通じて，超長

期メモリの配線信頼性の確保に必要となる要素技術とそのリスク評価を，故障物理モデル
と未然防止フレームワークを基礎とした Fault tree analysis（FTA）によって分析完了し
た．透湿性の高い低誘電率層間絶縁膜を用いる最先端デバイスでは，チップ周辺にガード
リングを配置することによって誘電率の変化や経時絶縁破壊不良（Time-dependent 
Dielectric Breakdown: TDDB）の劣化を防止しているものの，その構造及び性能の完全性
がクリティカルパスとなる（業績・成果一覧 [2, 15]）．この耐湿性を長期に渡り確保する
技術として，微細配線構造のグラフェンラッピング構造を提案し，その耐湿性の実験的実
証と，耐湿性の故障物理モデルの代表である Peck モデルを基盤とした予測モデルの構築
を開始した（業績・成果一覧 [13]）． 

さらに，平成 28 年度に確立した，開発中の技術や製品の信頼性試験において考慮すべ
き必要な欠陥密度の分布を前提とした寿命分布解析に，試験規模の軽減を実現するための
サドンデス法の適用と，加速試験のための加速モデルを導入する方法について提案し，配
線層間へ混載した DRAM 容量素子の TDDB 試験結果への適用により実証し，有効性を
示した（業績・成果一覧 [1, 14]）．また，生産品質における欠陥密度が異なる母集団の混



 
 
 

合と，複数故障モードの競合の両者を，同一故障メカニズムを前提として説明する寿命分
布モデルを提案し，国際会議にて報告，議論を行った（業績・成果一覧 [12]）． 

 
図３，熱化学 E モデルを導入した２ステップ確率プロット[1, 14]． 

  



 
 
 
Ⅲ. 業績・成果一覧 

学術論文： 
[1] K. Tate and S. Yokogawa; "A statistical evaluation method for lifetime distribution in 

field accelerated time-dependent dielectric breakdwon by using two-step probability 
plot and multi-link test scheme", Japanese Journal of Applied Physics, accepted. 

[2] S. Yokogawa and K. Kunii; "A survey of critical failure events in on-chip interconnect 
by using fault tree analysis", Japanese Journal of Applied Physics, accepted. 

[3] S. Yokogawa; “Two-step probability plot for parameter estimation of lifetime 
distribution affected by defect clustering in time-dependent dielectric breakdown”, 
Japanese Journal of Applied Physics, Vol.56, pp. 07KG02-1-6 (2017). 

産学官連携・競争的資金実績： 
[4] 協調給電による再生可能エネルギー指向自律分散グリッドの開発と実証（科研費・挑

戦的研究（開拓）、17H06293、2017-2020、代表：横川慎二）． 
[5] リスクモードとオンラインモニタリング技術高度化に着目した未然防止体系の新展

開（科研費・基盤研究(A)、15H01786、2015-2020、代表：鈴木和幸）（分担）． 
[6] カシオ科学振興財団研究助成，機械学習・深層学習を用いたリチウムイオン二次電池

の市場信頼性予測の研究，2016/11-2017/10（代表：横川慎二）． 
[7] 共同研究，リチウムイオン電池に関する劣化要因及び運用条件を考慮した統計的容量

劣化予測技術の研究，2017/4-2018/3（代表：横川慎二）. 
[8] 共同研究，パワー半導体の信頼性におけるスクリーニング技術と予測に関する数理モ

デルの研究，2017/9-2018/3（代表：横川慎二）． 
[9] 共同研究，水環境分野における AI 等の適用方策に関する研究，2017/10-2018/3（代

表：新誠一）（分担）． 
[10] 共同研究，エネルギーバーチャルグリッドに関する共同開発, 2017/12-2018/3（代表：

市川晴久）（分担）． 
[11] 学術相談，民生コンポーネントの宇宙適用に向けた信頼性手法の調査・検討支援，

2017/9-2018/2（代表：横川慎二）． 

国際会議： 
[12] S. Yokogawa and K. Tate; "Reliability Evaluation of Defect Accounted Time-

Dependent Dielectric Breakdown with Competing-Mixture Distribution", IEEE 
International Reliability Physics Symposium, P-GD.2 (2018. 3), accepted. 

[13] P. Gomasang, T. Abe, S. Ogiue, H. Ura, S. Yokogawa, and K. Ueno; "High 



 
 
 

Temperature and High Humidity Accelerations to Estimate the Lifetime of Cu 
Metallization for LSIs", Proc. of 13th International Conference on Ecomaterials (2017. 
11). 

[14] K. Tate and S. Yokogawa; "Statistical evaluation of lifetime distribution with defect 
clustering by using two-step probability plot and multi-link test scheme", Proc. of 
Advanced Metallization Conference 2017: 27th Asian Session 2017 ADMETA plus, 
pp.78-79 (2017. 10). 

[15] S. Yokogawa and K. Kunii; "Application of fault tree analysis for interconnect reliability 
assessment ", Proc. of Advanced Metallization Conference 2017: 27th Asian Session 
2017 ADMETA plus, pp.80-81 (2017. 10). 

[16] S. Yokogawa; "Impacts of Censoring on Lifetime Analysis by 2-step Probability Plot in 
Defect Clustered TDDB", IEEE International Reliability Physics Symposium, DG-3.1-
6 (2017. 4). 

国内会議： 
[17] 武田健吾, 澤田賢治, 横川慎二, 新誠一; "風力・太陽光・蓄電池複合システムにおけ

るグルーピング最適化の検証", 第 30 回自律分散システム・シンポジウム, 1B1-3 
(2018. 1). 

[18] 横澤成望, 横川慎二; "畳み込みニューラルネットワークを用いた設備特性劣化のオ
ンラインモニタリングデータ分析", 第 30 回日本信頼性学会秋季信頼性シンポジウム
発表報文集,pp.91-94 (2017. 12). 

[19] 横川慎二, 國井喬介; "テキストマイニングと機能共鳴分析法を用いた自動車のリコ
ール情報の分析", 第 30 回日本信頼性学会秋季信頼性シンポジウム発表報文
集,pp.119-122 (2017. 12). 

[20] 横川慎二; "システムの不具合における創発性の影響について", 第 60 回自動制御連合
講演会, FrB3-3 (2017. 11). 

[21] 市川晴久，横川慎二，川喜田佑介; "IoT ソリューション基盤としての電力エネルギー
制御プラットフォーム", 第 60 回自動制御連合講演会, FrB3-4 (2017. 11). 

[22] 横川慎二，國井喬介，横澤成望；”リチウムイオン二次電池の劣化における二変量ス
トレスの交互作用に着目した統計モデリング”，2017 年電気化学秋季大会予稿集，
2D05 (2017. 7). 

教育系論文： 
[23] 山下雅代, 横川慎二, 鈴木和幸；“日常の問題場面を用いた教材開発への一考察 −問



 
 
 

題解決事例の分析による目的設定の方法−”, 教材額研究, Vol.28, pp.35-46(2017). 

講演： 
[24] 横川慎二；“信頼性マネジメント手法の最新事例”，加賀東芝社内教育セミナー（2017. 

12）． 
[25] 横川慎二；“信頼性の物理学 −故障物理モデルとの関連を中心に−”，加賀東芝社内

教育セミナー（2017, 12）． 
[26] 横川慎二； “未然防止に向けた信頼性・安全性の理論と各手法のフレームワーク”, 富

士電機社内教育セミナー (2017. 11). 
[27] 第 47 回信頼性・保全性シンポジウム特別企画セッション；“ネットワーク化された再

生可能エネルギーの活用における信頼性・安全性” (2017. 7)，セッションコーディネ
ーター． 

解説記事： 
[28] 曽我部東馬，横川慎二；“深層学習・深層強化学習を応用したエネルギーシステムの

最適化”，日本信頼性学会誌，Vol.40，(2018) in press. 
[29] 横川慎二；“社会インフラの事故・不具合の未然防止における視点”，日本品質管理

学会誌, Vol.47, pp.15-20 (2017). 

Ⅳ. 主な業績の詳細（業績・成果一覧 [19, 20]） 

複雑な構造を有するシステムの不具合として，既存のプロセス解析や事象展開にそぐわ
ないケースが，近年増加している．対象となる不具合事象を一方向の観点のみから説明す
ることが難しいためである．いいかえれば「部分からの全体の予測不可能性」としての創
発性によって不具合に至るのが，複雑なシステムの特徴の一つである．このような「複数
の信号の日々の変動が，意図しない相互作用をすることで発現する検出可能な信号」は機
能共鳴と呼ばれる(Hollnagel 2013)．設計されたシステムが，この創発性を有するか否か
は，シナリオ解析や時系列のタスク解析で評価することが難しい．そのため，フォールト
アボイダンス，フォールトトレランスなどの方策を，システムの設計に有効に組み込むこ
とが難しくなる． 

この創発性の発現による機能共鳴の理論は，限られたリソースの条件のもとで人間が，
完全とはいえないながらも最良の調整を行いながら運用するシステムによく適合すると
言われる．近年，その発生構造の記法として機能共鳴分析法（Functional Resonance 
Analysis Method: FRAM）(Hollnagel 2013)が提案されており，鉄道分野 (福田ら 2016) 
や医療安全分野 (中島 2017) などにおいて活用されている． 



 
 
 

本研究では，創発性に誘発されたものと考えられるシステムの不具合事例を，テキスト
マイニングと FRAM を用いて分析し，設計段階における潜在的なリスクの抽出と不具合
の未然防止への応用について議論した．システムの設計において創発性が包含されて機能
共鳴に至る不具合の傾向と，その構造記述への FRAM の適用を検討した． 

本研究では，システムの不具合事例として，公開されている自動車のリコール・改善対
策の情報を用いた．自動車のリコールは，欠陥車による事故を未然防止してユーザーを保
護することを目的としているため，重大事故のみでなく，インシデントに基づいた未然防
止情報が数多く含まれる．また，機械，電気・電子，制御など多岐の分野にわたる情報で
ある．加えて，個々の事例に関する固有技術情報を得ることも容易である．したがって，
本研究の結果は他のシステムにも応用することが可能と考えられる．本研究では，特に電
子制御の導入による機能の複雑化とその影響を反映するため，2001 年１月から 2017 年 7
月初旬までに報告された 1,099 件の「リコール届出一覧表」及び「改善箇所説明書」を調
査した．調査の手順は以下のものである． 

(1) 「リコール届出一覧表」より，届出者（メーカー），製作国，不具合の部位，不具合
件数，事故の有無， 発見の動機などの情報を抽出する． 

(2) 「基準不適合状態にあると認める構造，装置又は性能の状態及びその原因」「改善措
置の内容」等の記述を精査し，発生した不具合を，①製造起因，②設計起因，③創発
性が伺える不具合，④その他，の４区分に分類する． 

(3) テキストマイニングや統計解析によって，発生する不具合と開発フェイズとの関係を
分析，考察する． 

(4) 創発的不具合に分類された事例について，不具合発生要因や，システムを構成する機
能の関係性を FRAM により記述，考察する． 

対象としたリコール・改善対策データの分析より，報告された事例の大部分が設計に起
因するものであること，さらに創発的不具合も数多く報告されていることがわかった．上
記の手順(1)(2)を通じて，分類した結果を図４に示す．創発的不具合は常態として不具合
が発現するものではないため，設計起因の一部と考えられる．すなわち，65.8%の事例が
設計に起因すると考えられる．設計に起因する不具合の比率は，1993 年から 1997 年まで
は約 11%，1998 年は約 16%，さらに 1999 年は約 35%であったとされており，電子制御
システム化によってその傾向がさらに強くなっていることが示唆される． 



 
 
 

 
図４，リコール不具合の要因内訳（2001 年 1 月～2017 年 7 月） [20]． 

また，創発性の有無に依らず，不具合はハードウェア設計，ソフトウェア設計，製造の
段階で主に作り込まれている．創発的不具合においても製造の影響が現れるのは，製造の
ゆらぎを要因の一つとして創発性が発現するためと考えられる．また，製造やハードウェ
ア設計の段階における創発的不具合の比率は 5～7%であるが，ソフトウェア設計における
創発的不具合の発生比率は約 4 倍の 22%となる． 

ソフトウェア設計とは，厳密には要求分析，仕様記述，アーキテクチャ設計，実装，評
価，文書化を含むものである．ほとんどすべてのソフトウェア関連の事故は、コーディン
グエラーではなく要件仕様の欠陥にまで遡ることができる (Leveson 2004) ため，現物を
もって検証（verification）と妥当性確認（validation）を行うハードウェア設計や製造と比
較して，機能の組み合わせに関する発想が難しく，創発的不具合を潜在しやすいものと考
えられる．この機能の組み合わせを明確に可視化し，分析する方法として FRAM の適用
が期待される． 

FRAM における機能は「目的を達成するために必要な手段」として定義され，それぞれ
６つの側面を有するとされる．それらの状態を図５に示されるような六角形に図示し，６
つの頂点に側面を割り当てる．この側面はそれぞれ，入力（Input：機能を開始するもの），
出力（Output：機能の結果として生じる実態または状態変化），前提条件（Precondition：
機能が実行される前に存在すべき条件），資源（Resource：機能が実行されるときに必要と
される実行条件，または出力を提供するために消費されるもの），時間（Time：機能の実
行に影響を与える時間的制約），制御（Control：機能を実行している際の制約条件）であ
り，多くの機能の結びつきを，頂点同士を線で結んだグラフによる FRAM 図で表現する． 



 
 
 

 
図５，FRAM 基本要素 [19, 20]． 

図１は，プラグインハイブリッド式自動車（Plug-in Hybrid Electric Vehicle: PHEV）の
リコール事例に関する FRAM 図を示す．この事例では，エンジンの始動時間が短い状態
でモーターによる EV 走行を繰り返すと，エンジンの点火プラグにくすぶりが発生し，エ
ンジンが始動しないために EV バッテリーが充電されない状況が生じるというものである．
そのまま EV 走行を続けるとバッテリー残量が尽きて走行不能となるものである．この事
例も，FTA などを用いてリスク評価することは当然可能であり，その際には確率論的な定
量評価を行うことも可能である．ただし，エンジンの始動時間という時間側面（図１の①）
と点火プラグのくすぶりという前提条件側面（図１の②）によってエンジン始動にゆらぎ
が生じ（図１の③）， 走行に必要な電力というリソースの供給が途絶える（図１の④）と
いう状況は，比較的遠い関係にある機能間の直接及び関節的な繋がりによるものであり，
既存の手法で導くのが困難なものである．FRAM はこれらの関係を明確に記述し，図形と
して可視化できる． 

自動車のリコール情報の分析を通じて，複雑化が進むシステムにおいては，創発性によ
る不具合の発生が増加する懸念があることがわかった．また，テキストマイニングの手法
を用いた分析より，リコール情報には数多くの故障モード，故障メカニズムに関する情報
が含まれることがわかった．これらに着目した共起ネットワークを用いることは，複数の
ストレスやアイテムを抽出し，それらの創発性を考慮する一助となるものと考えられる． 



 
 
 

 
図６，FRAM による創発的不具合の構造分析結果 [19, 20]．（再掲） 

また，FRAM による不具合構造の記述は，複雑な機能間の繋がりとゆらぎの影響を可視
化することが出来る．今後は，この記述のパターンより，システム設計時に創発的不具合
を予測，回避する方法論を確立することが重要である． 

VI. 平成 30 年度方針と計画 

平成 29 年度から平成 31 年度までの個別研究の推進方針を図７のように想定している．
各年度のテーマとして， 

 平成 29 年度： 予測 
 平成 30 年度： 評価 
 平成 31 年度： 異常検知 

を挙げて段階的に研究を進める．また，平成 30 年度には，iPERC として進めている研究課
題であるバーチャルグリッド研究（業績・成果一覧 [10]）や，水環境分野における研究（業
績・成果一覧 [9]）に適用し，社会実装を進める． 



 
 
 

 
図７，平成 29 年度以降の研究方針（中期計画）． 

以下，個別の研究テーマ毎に平成 30 年の研究計画を示す． 

① システム設計におけるレジリエンスの評価手法に関する研究 
レジリエンスをシステムに付与するには，(1)システムのモジュール化，(2)ネットワー

クの構成，(3)オープンプロトコルによるモジュール連携，(4)構成要素への AI 実装，(5)
情報と動機の教育・普及，が必要となる．バーチャルグリッドなど，新たなエネルギーイ
ンフラのレジリエンスを検討する際には，上記の要素が実装，実現され，能力が適切に発
揮されているか否かの評価が必要となる．このレジリエンス能力の指標として図８の①～
③の項目が挙げられる．平成 30 年度には，システム設計時点で，これらの構造が作り込
まれていることを分析する方法としての FRAM を用いたシステム分析について，平成 29
年度の結果の数量化により確立する．並行して，平成 30 年度以降のバーチャルグリッド
システムのレジリエンス特性評価に適用する． 



 
 
 

 
図８，レジリエンス評価指標の概念図． 

② 機械学習・深層学習を用いたエネルギー設備の劣化予測と，新技術・新製品開発へ
の応用に関する研究 

平成 29 年度に実施した，多層ニューラルネットワークによる深層学習を用いて，市場
運用のオンラインモニタリングデータから，劣化や不具合につながる特徴量をグラフから
学習，解釈する方法を効率化する．新製品開発時の信頼性試験の結果から得られる故障物
理モデルを基盤としたシミュレータを基盤として，市場における稼働の実績が少ない対象
に対して，市場での劣化や不具合の発生を短期間かつ早期に評価・予測することを実現す
る． 

これらは，画像・音声認識の分野で発展してきた深層学習・強化学習の技術を，産業界
における新技術実用化や新製品開発の際の信頼性品質保証に応用する試みといえる．この
研究を，平成 29 年度に獲得した科研費（業績・成果一覧 [4]）および協議中の共同研究
の課題として実行，推進する．その成果は論文，学会発表などを通じて公表する． 

③ 半導体デバイスの超長期信頼化に関する研究 
平成 30 年度には，開発した信頼性データ解析法である２ステップ確率プロット法を応

用した実験計画を，芝浦工業大学，筑波大学，九州大学との共同研究におけるグラフェン
ラッピング配線（チップ内銅配線や接続パッド部をグラフェンで皮膜することにより，耐
湿性を確保する新規技術）の有効性の理論検証と，実験による実証に展開する．この研究
を，引き続き CREST のプログラムの中で推進する． 

また，パワーデバイスの TDDB 特性における欠陥密度分布に対応した寿命分布モデル



 
 
 

を，信頼性試験結果と生産プロセスからのビッグデータに基づくスクリーニング最適化技
術に適用し，その有効性を実証する研究を，企業との共同研究によって進める．  

Ⅴ. その他 

[1] IEEE International Reliability Physics Symposium, Dielectric Reliability Session 
Program committee. 

[2] Advanced Metallization Conference, Program Committee Chair. 
[3] Japanese Journal of Applied Physics, Guest editor for special issues. 
[4] 日本信頼性学会, 論文審査委員. 
[5] 日本品質管理学会, 信頼性・安全性計画研究会委員. 
[6] 日本品質管理学会, TQE (Total Quality Education) 特別委員会委員. 
[7] 一般社団法人電子情報技術産業協会半導体信頼性技術小委員会，客員. 
[8] 一般財団法人日本電子部品信頼性センター故障物理委員会委員. 

以上 

 

 

 
  



 
 
 
2.主要研究成果 

2.3  制御系セキュリティに関する研究 
 澤田 賢治 准教授 

情報理工学領域 II 類/知能機械工学科/機械知能システム学専攻 
計測・制御システム 兼務 

Ⅰ. 平成 29 年度計画概要 

分散型エネルギーシステムの安全安心な運用のための，分散協調技術とシステム更新技術
の研究を目的とする．都市を繋ぐエネルギーインフラから家庭レベルのマイクログリッドま
で，制御システムの２つの共通課題を考える． 
① 分散協調技術：1 つのシステムに様々なセキュリティ技術を導入すると，機能競合する

ため，相乗効果をもたらす分散協調技術が必須である． 
A) 制御システムにおける学習型ホワイトリスト 
B) 制御システムにおけるホワイトリストの自動生成 
C) ホワイトリスト運用のための制御状態分割 

② システム更新技術：制御システムを止めない更新技術とは何なのか，冗長構成，仮想技
術，通信技術の観点から新しい更新技術が必須である． 
A) 制御プログラムの無瞬断更新技術 
B) 性能劣化抑制と耐故障性を考慮したグルーピング最適化アルゴリズム 

Ⅱ. 研究実施状況 

① 分散協調技術 

① -A) 制 御 シ ス テ ム に お け る 学 習 型 ホ ワ イ ト リ ス ト （ 関 連 業 績 ：
[11],[14],[16],[18],[20],[24],[30],[32]他） 

重要インフラの制御システムでは，PLC (Programmable Logic Controller) の規格の統
一化，制御ネットワークの標準化プロトコル採用，インターネット接続などが進められてい
る ．これらを契機に制御システムに対するサイバー攻撃やウイルス感染などのセキュリテ
ィ上の脅威（インシデント）が報告されている．そのため巧妙化するインシデントに対して，
制御システムでは監視端末，通信機器に加えて PLC の防衛技術が必須となっている．PLC 
はシーケンス制御（予め定められた順序又は手続に従って制御の各段階を逐次進めていく制
御，JISZ8116 参照）が主機能であり，一般家電製品，自販機，信号機，ビル，工場，発電
所，変電所などの身近なものから重要インフラまで様々なシステムの自動化・省力化を果た



 
 
 
す中心的制御機器である．PLC のセキュリティ性能向上は社会全体の安全安心の向上に繋
がることから，本プロジェクトではホワイトリスト方式の PLC 防御技術の開発を行ってい
る．  

ホワイトリスト方式は通常動作をリストとして登録し，リスト以外の動作すべてをイン
シデントと判断する．本手法は新たなインシデントもリストを更新せず検知可能である．機
能は以下の３種に分類できる． 
 リスト機能：正常状態のリスト化 
 スキャン機能：リストと実振る舞いの照合に基づく状態監視 
 ブロック機能：異常検知後の異常振る舞いの抑制 
照合するリストは通常動作だけであるため，リスト照合時の負荷が少なく制御システム

のリアルタイム性への影響も少なくなる．またリストの更新タイミングは通常動作が大きく
変化するシステムメンテナンス時のみであるため，メンテナンスコストも少ない利点がある．
このホワイトリスト方式を PLC に適用することにより，センサ，アクチュエータで発生す
るインシデントを検知することを目指している．これにより，Stuxnet や PLC Blaster のよ
うに正常な制御コマンドを乗っ取り PLC の制御プログラムの一部改変するインシデントも
検知が期待できる． 

本プロジェクトでは，制御システム内のネットワークスイッチや SCADA に実装された
セキュリティ技術との連携を考え，単一としても複数としても機能する自律分散防御システ
ムを目指している．その諸端として，ホワイトリスト機能は通常のアンチウィルスソフトの
ようにオペレーションシステムとアプリケーションソフトを介在するようなものではなく，
図 1 に示すように制御アプリケーション上に実装する．このとき，監視対象は制御アプリケ
ーションによって駆動するフィールド機器（センナ・アクチュエータ）の振る舞いである．
また，自律分散防御の観点から，提案するホワイトリスト機能は PLC 以外のセキュリティ
機器との連携も考慮している．具体的には，PLC への不正アクセスや異常検知時のブロッ
ク機能は HMI や ネットワークスイッチなどに実装された汎用的なセキュリティ機器に
任せることが出来る．これにより，我々は PLC のホワイトリスト機能としてブロック機能
を除いた下記を実現することに注力している． 
 リスト機能：ファームウェアやハードウェアのアップデートをすることなく，現行

の PLC に実装できる形式であること． 
  スキャン機能：PLC のメイン制御機能への影響が低いこと． 
H29 年度では，H28 年度に開発したラダー型ホワイトリストの実装検証と PLC 用の学

習型ホワイトリストの開発である．ラダープログラムは現在多くの PLC に使用される制御
言語である．ラダープログラムに変換することで，PLC の制御アプリケーションの種類に



 
 
 
依存することなくホワイトリストを PLC に実装することが出来るようになる．H28 年度は
シーケンス制御を主軸としていたが，H29 年度ではフィードバック制御も視野に入れ，フィ
ードバックループのオンライン学習アルゴリズムをラダープロプログラムで実現する． 

 

①-B) 制御システムにおけるホワイトリストの自動生成（関連業績：[13],[22],[31],[36],
他） 
①-A では，PLC のシーケンス制御とフィードバック制御における検知機能開発を主軸と

しているが，ホワイトリストの作成自体も重要な開発課題である．先のプロジェクトにおけ
る PLC ホワイトリストとは，PLC の I/O の正しい実行順序をリストとして登録し，リス
ト外の I/O の振る舞いを異常と検知する．I/O の正しい実行順序をペトリネットというモ
デリング手法でモデル化し，ペトリネットから PLC の制御プログラム形式の 1 つであるラ
ダープログラム（LD）に変換している．これにより，LD を利用できる PLC ならば，ファ
ームウェアやハードウェアの変更や改造の必要も無くホワイトリストを実装できる． 

 
ペトリネットから LD へのホワイトリスト変換方法は構築できているが，I/O の実行順

序からペトリネットを自動生成する方法が検討段階にある．本プロジェクトでは LD と記
述の相互変換が可能な Sequential Function Chart（SFC）を利用することで，ホワイトリス
トを自動生成する手法を検討する．本手法では，PLC の LD などの制御プログラムから 
SFC へ変換し，SFC からペトリネットを自動生成することになる． 

 
図１，コントローラのホワイトリスト 

コントローラにホワイトリスト式検知技術の導入
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また，技術開発の信頼性確保のため制御機器やフィールド機器を含む実環境を想定したテ

ストベッドを使用したセキュリティ技術検証が必要となる．そこで本プロジェクトでは，制
御機器として PLC (Programmable Logic Controller) を使用した制御システムのテストベ
ッド構築も行っている．この際，ベンダ製 PLC の代替としてオープンソースソフトウェア
の OpenPLC を利用することで，利益相反や情報開示などの制約を受けることなくセキュリ
ティ技術の開発が可能となっている．図３にその構成を示す． 

 
図 2，ホワイトリストの自動生成 
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①-C)ホワイトリスト運用のための制御状態分割（関連業績：[6],[16],他） 
産業用制御システム（ICS）には「停止」や「制御中」などの各運転状態において許可さ

れる通信内容がそれぞれ異なるという特徴がある．運転状態を考慮しない単一のホワイトリ
ストでは不十分であり，各運転状態に対応したホワイトリストを作成し適用する必要がある．
そこで先行研究では運転状態に応じてホワイトリストを切り替える手法（運転状態別ホワイ
トリスト）を提案している．一方，この手法では運転状態の異常な遷移を検出することがで
きない．異常な遷移が発生した場合にも，遷移後の運転状態に対応したホワイトリストが適
用されるのみである． 

そこで本研究プロジェクトでは，運転状態別ホワイトリストが導入されたネットワーク監
視装置（監視装置）に対して，ICS の異常な運転状態遷移の検出機能を追加する．ここで，
監視装置は ICS の運転状態に対応したホワイトリストを選択するため，ICS の運転状態を
取得する必要がある．一方で，ネットワーク経由で受信した情報は改ざんされている危険性
がある．そこで本研究では，ICS の正常な運転状態の遷移を表現したモデルを利用して運転
状態を推定する機能（運転状態推定機能）を作成する．さらに，運転状態推定機能と運転状
態別ホワイトリストの併用を実現する．本手法を，ホワイトリスト型異常検出アルゴリズム
とよぶ．運転状態推定機能を利用することにより，ICS で生じた運転状態の異常な遷移を検
出できるため，より堅牢な運転状態別ホワイトリストの運用が可能となる． 

H28 年度は運転状態の仕様が予め与えられている状況を想定していたが，H29 年度では

 
図３，オープンソースソフトウェアによるテストベッド 
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制御対象の稼働情報から運転状態を決定する制御状態分割アルゴリズムに着手した（図４）．
すなわち，これまでの制御システムのセキュリティ機能が「制御システムの特徴に併せて情
報システム技術を転用する」という観点をとっていたのに対して，本プロジェクトは「ホワ
イトリスト機能が適用しやすいように制御システムの運転状態を分割する」という逆方向の
考え方である．ホワイトリスト機能が活用できるように運転状態を分割出来れば，リスト作
成時の技術者の負荷を下げられるだけでなく，サイバー攻撃への耐性向上にも繋がる． 

 

② システム更新技術 

③ ―A) 制御プログラムの無瞬断更新技術（関連業績：[2],[15],他） 
制御システムが動作状況の変化により制御プログラムを更新する場合，システムの再起動

を伴うオフライン更新は動作の中断に繋がる．これを防ぐための手段の一つとして更新対象
の制御機器をオフライン更新できるように，更新対象のタスクを別の制御機器に移行するク
ラウド制が提案されている．この枠御システム組では，センサ・アクチュエータがクラウド
サーバに接続されるネットワーク制御システムならば，システムの一部分は停止してもシス
テム全体としてはオンライン更新が可能になる．また，自動車では制御機器のソフトウェア

 
図４，有限状態分割 

図１圧力目標値と圧力計測値 図２圧力弁開度指令値と実際の開度
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更新が必要な場合は有線によるオフライン更新が行われてきた．しかし，自動運転車の登場
により頻繁にソフトウェアの更新を行う必要があり，無線通信 (OTA: Over The Air) によ
るソフトウェアの更新が普及し始めている． 

制御システムにとって最も相応しい更新とは，更新によるシステム動作中断時間が最小化
される状況である．本プロジェクトでは，動作を中断せずにプログラムをオンライン更新す
る無瞬断更新技術として，本プロジェクトではプログラムを部分的に更新していくことを考
える．部分的に更新をする際は，更新箇所を誤るとアクチュエータなどの動作に影響を与え
てしまう恐れがある．そこで，本研究では適用対象をアクチュエータとセンサが接続された
組込制御システムとし，更新対象を制御に関わるプログラムのソースコードとしている． 

本研究の特徴は，プログラムに対してペトリネットに基づく制御フロー解析とカルマン正
準分解に基づく構造解析を同時に適用することにある．プログラムに対するペトリネットの
利用は，順次処理についてのみ既に行われている．これに対して本研究では，分岐処理を含
むより複雑なプログラムの制御フロー解析に適用する．また，別の先行研究ではソフトウェ
アの改変検出にカルマン正準分解に基づく構造解析を利用している．これに対して，本研究
はこの構造解析をプログラムの更新可能な部分の判別に利用する． 

H28 年度はロボットランサーの制御プログラムを対象に，無瞬断更新のためのプログラ
ム解析を研究した．H29 年度では，主に学術論文としてまとめることを主軸とした．プログ
ラム更新期間に関して，非動作のタスクを更新可能タスク，動作するタスクを更新不可能タ
スクとして，提案する無瞬断更新解析方法の適用対象を明確化した． 
②―B) 性能劣化抑制と耐故障性を考慮したグルーピング最適化アルゴリズム（関連業

績：[12],[21],[28],[33]他） 
分散型電源を複数有するような大規模電力システムにおいては，集中制御と分散制御が混

在する．集中制御においては各サブシステムの静的情報を管理し，分散制御では動的情報や
発電機器の制御を管理する．分散制御においてカバーする電力エリアや機器は地域的な問題
や建設時期など物理的な制約によって決まることが主であるが，超スマート社会のような高
度に情報通信技術が発達した社会では，物理的な制約を超えて情報的な繋がりに注目した分
散制御システムの運用が必須となる．また，大規模システムにおいては，管理機器の老朽化
による性能劣化や故障対応が必須である．この２つの要因によって，電力供給性能や発電性
能に影響を与えるのは相応しくない．機器故障や性能劣化による影響を局在化するために，
分散制御でカバーする機器の調整も重要である． 

上記を鑑み，本プロジェクトでは，１つの分散制御システムで管理する機器の組み合わせ
（グルーピング）の最適化に焦点を当て，性能劣化や機器故障にロバストなスマートグリッ
ドシステムのアルゴリズム構築に取り組んでいる．現在，対象としているのは，火力発電な



 
 
 
どの既存電力系統，分散型電源として太陽光パネルと風力発電，電力動揺としての蓄電池か
らなる複合発電システムである．特に，蓄電池はこれからのスマートグリッドシステムにお
いて，省エネと動揺対策，さらには自然災害時の復旧活動に重要な役割を果たす機器である．
そこで，本プロジェクトでは，蓄電池を主軸とした分散制御やグルーピング最適化に注力し
ている． 

 
分散制御に関しては，エネファームなどの SOFC を有する家庭が複数連携することで省

エネ化を実現する自律分散エネルギー運用アルゴリズムを開発している（図５）．アグリゲ
ータのようにある程度の家屋数が揃わないと効力を発揮できないようなものではなく，アパ
ートのような小規模システムを想定している．家屋連携のための家庭間共有情報をリチウム
イオン蓄電池の充放電情報に置き換えることで，電力需給情報のような個人情報を利用する
ことなく，省エネ化を実現する． 

 
図５，自律分散エネルギーシステム 
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グルーピング最適化に関しては，グルーピングが与えられたときの分散制御アルゴリズム

（連続最適化）とグルーピング自体の最適化（離散最適化），さらにその２つを組み合わせ
た多段階最適化に着手している．連続最適化の研究では，分散制御のグループ同士が完全に
独立した完全分散グルーピングに対して蓄電池が重複した重複分散グルーピングが耐故障
性に優れることをフェイルセーフとフェールソフトの観点から明らかにした（図６）．離散
最適化の研究においては，電力システムにおける完全分散グルーピングの候補を全列挙する
ためのシステム表現を与えている．全列挙表現により，ある評価関数を最適化するようなグ
ルーピング候補を列挙する部分列挙アルゴリズムも提案できるようになった． 
  

 
図６，グルーイング最適化 
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Ⅳ. 主な業績の詳細 

本節では 5 つのプロジェクトの内，「①―B) 制御システムにおけるホワイトリストの自



 
 
 
動生成」について述べる．本プロジェクトでは，本研究では，ホワイトリストの自動生成手
法としてモデルベースホワイトリストとモデルベース監視の 2 つの手法を提案する． 

モデルベースホワイトリストは，制御プログラムの状態遷移順序を登録したホワイトリス
トを作成する手法である．ここで，テストベッドの制御プログラムは SFC を用いて状態遷
移に基づいて作成している．SFC とペトリネットの 1 対 1 対応関係を定義することで，状
態遷移に着目したペトリネットモデルを生成できる（図２）．図２では各プレースが制御シ
ステムの 6 種類の状態を表し，トークンの位置によって現在の状態を表す．そしてトランジ
ションの発火によるトークン移動が制御システムの状態遷移を表す．これが SFC の状態遷
移順序を登録したホワイトリストである．そしてトランジションの発火条件がプログラム制
御変数に対応することにより，PLC 内のホワイトリスト機能は SFC の Transition 情報から
制御システムの状態遷移を監視することになる． 

ここで，状態遷移の監視にはペトリネットのプレース情報と SFC の Transition 情報の両
方が必要となる．そのため Transition 情報のみでは発火条件が重複するトランジションの
うち，どのトランジションが発火したのかを区別できない．そこで，発火条件が重複するト
ランジションの発火を区別するためにはプレース情報を推定する必要がある． 

これを解決するためにモデルベース監視を提案する．モデルベース監視は，トランジショ
ンの発火の時系列情報を用いることで現在の状態（プレース情報）を推定する．時刻𝑘𝑘にお
ける状態ベクトル𝒙𝒙[𝑘𝑘]とトランジションの発火による入力ベクトル𝒖𝒖[𝑘𝑘]を用いて発火の制
約条件は 

 𝒙𝒙[𝑘𝑘] −𝑩𝑩−𝒖𝒖[𝑘𝑘] ≥ 𝟎𝟎 (1) 
と表される．ここで𝑩𝑩−は後向き接続行列と呼ばれるプレースとトランジションの接続関係
を表した行列である．また，SFC をペトリネットに変換しているため，トークン数やトラン
ジションの発火に加わる制限事項から 

 𝒙𝒙[𝑘𝑘 + 1] = 𝑩𝑩+𝒖𝒖[𝑘𝑘] (2) 
が成り立つ．ここで𝑩𝑩+は前向き接続行列と呼ばれるトランジションとプレースの接続関係
を表した行列である．(2)式は前向き接続行列𝑩𝑩+と入力ベクトル𝒖𝒖[𝑘𝑘]によって時刻𝑘𝑘 + 1にお
ける状態ベクトル𝒙𝒙[𝑘𝑘 + 1]が推定できることを表している．そして，(1)式に(2)式を代入す
ることで 

 𝑩𝑩+𝒖𝒖[𝑘𝑘 − 1]−𝑩𝑩−𝒖𝒖[𝑘𝑘] ≥ 𝟎𝟎 (3) 
が得られる．(3)式は入力ベクトル𝒖𝒖[𝑘𝑘]が一つ前の入力ベクトル𝒖𝒖[𝑘𝑘 − 1]によって決定できる
ことを示している．つまり，(3)式を用いることによって同一の発火条件を持ったトランジ
ションを判別することができる． 

モデルベースホワイトリストによって作成したペトリネットモデルとモデルベース監視



 
 
 
によって求めた制約条件（(3)式）を用いることにより制御プログラムからホワイトリスト
を生成することができる．なお，ホワイトリストとモデルベース監視は両者共にラダープロ
グラムで表現することができる． 

 

VII. 平成 29 年の方針と計画 

 

 図 7 において 3 年間のマイルストーンを示しているが，ここでは H30 年度の研究計画に
ついて述べる． 
 
①分散協調技術： 
A) 制御システムにおける学習型ホワイトリスト 
 社会実装活動が中心となる．技術課題としては，ホワイトリストが適用された複数の PLC
と他の制御機器との協調連携である．協調連携動作自体が本来の制御機能の通常動作に影響
を与えたり，サイバー攻撃対象になったりするのは相応しくない．ホワイトリスト運用の安
全性を高めるために，ホワイトリストの協調動作アルゴリズムに従事する． 

 
図７，3 年間のマイルストーン 

【2018年度】【2017年度】 【2019年度】

 階層検査機能と協調機
能の模擬プラント（エネル
ギーインフラ）での検証
（NEDO SIP）

 ホワイトリストの学習達
成条件の導出（2016年か
らの継続研究）

 スマートコンバータのテ
ストベッド構築

 スリップ制御開発（2015
年からの継続研究）

 エネルギーインフラにお
ける階層検査機能と協
調機能の社会実装準備
（NEDO SIP）

 ホワイトリストの学習達
成条件の詳細化

 スマートコンバータのセ
キュリティ検証

 スリップ制御開発

 エネルギーインフラにお
ける階層検査機能と協
調機能の社会実装
（NEDO SIP）

 ホワイトリスト型ネット
ワーク監視装置開発

 ソフトウェアのセキュリ
ティ検証

 スリップ制御開発



 
 
 
B) 制御システムにおけるホワイトリストの自動生成 
 自動生成アルゴリズムの一般化を目指す．  
C) ホワイトリスト運用のための制御状態分割 
 侵入検知システムへのプロトタイプ実装を目指す．また，汎用性を高めるために，制御工
学で提案されてきたカルマンフィルタや部分空間同定法との融合を目指す．  
②システム更新技術： 
 プロトタイプシステムの作成を目指す． 
A) 制御プログラムの無瞬断更新技術 
 これまで，更新前後のプログラムサイズがほぼ変わらない無瞬断更新を対象にしていたが，
今後はプログラムサイズが大きくかわるような状況に対応できるようにする．プログラム更
新前，更新中，更新後の安全な状態を担保する検証アルゴリズムを開発する． 
B) 性能劣化抑制と耐故障性を考慮したグルーピング最適化アルゴリズム 

H29 年度は重複分散グルーピングの列挙アルゴリズム，さらには電力システムのレジリ
エンスを高めることの出来るグルーピングの列挙アルゴリズムを構築する． 

Ⅴ. その他 

・ IEEE Control Systems Society Japan Chapter, Treasurer 
・ SICE Annual Conference, Track Chair 
・ SICE Annual Conference 2018, Organizing Committee 
・ 計測自動制御学会 計測自動制御学会論文集 論文集・編集委員会 制御分野 アソシ

エイトエディタ 
・ 計測自動制御学会制御部門「SICE 超スマート社会実現のためのシステム制御技術調査

研究会」 委員 
・ 計測自動制御学会制御部門「IoT 時代に向けたイベントベースト制御調査研究会」 委員 
・ IFAC TC 3.1. Computers for Control, Member 
・ 計測自動制御学会 計測と制御 特集号「産業オートメーションにおけるシステム連携

の最新動向」 ゲストエディタ 
・ 計測自動制御学会 産業応用部門 計測・制御ネットワーク部会 委員 
・ 電気学会 Cyber Physical Systems Security 特別調査専門委員会（第 II 期） 委員 
・ 技術研究組合制御システムセキュリティセンター 顧問 
・ 電気学会電気システムセキュリティ特別技術委員会 1 号委員 
・ 公益財団法人日本適合性認定協会製品技術委員会 サイバーセキュリティ機器専門委

員 



 
 
 
2.主要研究成果 

2.4  再生可能エネルギー・ソリューションプラットフォームの研究 
市川 晴久 特任教授 

 
 本研究では、当研究センターメンバが参加する科研費挑戦的研究（開拓）を推進し、その
成果を活用して、産学連携で再生可能エネルギー・ソリューションプラットフォーム確立を
狙うソリューション研究を展開する。 
 
Ⅰ. 平成 29 年度計画概要 
 
 新しい産業プラットフォームは、技術革新の波に乗って長期的な社会ニーズ・課題に取り
組む活動から誕生する。課題取り組みの連鎖をプラットフォーム確立に結び付けることが重
要である。平成 29 年度は、科研費研究と並行して、企業との連携により、企業が理解する
社会ニーズの解決に取り組む研究を立ち上げた。そのために下記を実施した。 
 
（１）エネルギーソリューションプラットフォーム成立をドライブする技術動向の調査 
 電力供給技術と電力活用のための ICT 技術の動向調査を継続した。電力供給に関しては、
電力供給の仕組みを構造的に変革する可能性を持つ技術として、再生可能エネルギーからの
発電技術、特に太陽光発電技術、蓄電技術、直流給電技術を調査した。電力活用に関しては、
電力活用を情報処理によって制御する観点から、IoT デバイス情報を収集するためのネット
ワーク技術、IoT サービスを実現するためのソフトウェアプラットフォーム技術を調査した。 
 
（２）エネルギーソリューション課題の調査 
 プラットフォームは、ソリューション群に共通して有用な基盤サービスを提供する。ソリ
ューションはエンドユーザとサービス提供者の課題を解決し、価値を創造する。このため、
プラットフォーム設計には、基盤サービスを共有し得る課題分野を調査、抽出することが必
要である。政府、産業界の課題認識、企業との共同研究を通じた課題調査を行った。 
 
（３）IoT エネルギーソリューションプラットフォームの研究 
 新たなソリューション領域として、IoT サービスの開発に多大な投資が行われている。IoT
サービスソリューションには、EV のような大電力を必要とするものから、センサーネット
ワークアプリケーションのような小電力のものまである。上記（２）により絞り込まれるソ
リューション分野への適用を想定しつつ、多様なソリューションに電力サービスを提供する



 
 
 
プラットフォームを具現化する研究を推進した。この研究を通じて、科研費研究の研究対象
である「ポリシーアウェア DC ネットワーキングによる協調給電技術」の設計を進めた。 
 
Ⅱ. 研究実施状況（現在までの達成度を含む） 
 
（１）エネルギーソリューションプラットフォーム成立をドライブする技術動向の調査 
 再生可能エネルギー発電、特に太陽光発電は、マイクログリッドなどの構想でも言われて
いるように、消費者の近くで分散発電し消費する適用形態に向かうと言われている。太陽光
発電パネルの価格低減が著しく、太陽光発電は、発電コストが買電価格を下回り、いわゆる
グリッドパリティを達成している。しかし、発電パネルやパネル設置コストのさらなる低減、
発電量拡大に寄与するエネルギー変換効率向上、パネル設置自由度拡大などの課題は残され
ている。これらの課題を飛躍的な性能で解決する可能性から、ペロブスカイト太陽電池への
注目が高まっている。ペロブスカイト太陽電池は、近い将来、GaAs 系太陽電池並みの高効
率発電（25%程度）を、現在最も普及している Si 系太陽電池の 1/5 の価格で実現できると
見込まれている。変換効率を落とさずに軽くて曲がる樹脂シートを基板とできるため、太陽
電池設置場所の自由度も大きい。ペロブスカイト太陽電池の実用化はエネルギーソリューシ
ョンプラットフォームの構成に大きなインパクトを与える可能性がある。 
 再生可能エネルギー発電の有用性を高めるためには、発電量の変動を吸収する蓄電池が極
めて重要である。加えて環境問題への対応から EV シフトに向けて巨大投資が続いており、
蓄電池の飛躍的なコスト低減と性能向上が進んでいる。中でも全固体電池と金属空気電池は
蓄電池性能を飛躍的に向上させると期待されている（図１参照）。電解質に固体材料を使う
全固体電池は、電解液を用いるリチウムイオン電池に比べて、発火リスクが低い、出力密度、
充電速度、重量エネルギー密度、体積エネルギー密度が共に高く、充放電サイクル寿命が長
く、低温特性が良い。トヨタは 2022 年から 2025 年には製品化を予定しており、さらに早
期の製品化を狙う企業もある。金属空気電池は、放電時に負極で金属が酸化され金属イオン
になって正極に移動し、正極で酸素と結合する。金属が燃焼するのと同じ現象であり、ガソ
リンなどに匹敵する非常に高いエネルギー密度を実現できる。燃料電池は、正極でできる酸
化した材料である水を捨ててしまうが、金属空気電池では酸化した材料は正極側に保管され、
充電時に還元される。例えば、Li 空気電池では放電反応の進行に伴って Li2O2 が正極に堆積
し、充電時に還元される。堆積した Li2O2 が Li イオンと酸素との接触を妨げ、放電を止め
てしまう、Li2O2 が大量に堆積した状態で充電しようとすると過電圧が非常に大きくなるな
ど、課題が山積しているものの、期待は大きく、業界は全固体電池の次の電池として開発ロ
ードマップを設定している。課題解決も進展しており、2016 年、物質・材料研究機構が正



 
 
 
極（空気極）にカーボンナノチューブシートを用いることで理論値に近い重量放電容量密度
（標準的なリチウムイオン電池の 15 倍の 30mAh/cm2)を達成している。 

 
図 1 2次電池のコスト及びエネルギー密度の動向 

  
「直流」は「発電、蓄電、消費」技術との親和性が高い。太陽光発電、燃料電池、地熱発電
など、直流出力の電源が増え、蓄電池も直流で動作する。電力負荷も直流で動作するものが
増えている。情報機器や EV はもちろんのこと、モーターを内蔵するエアコン、冷蔵庫など
の家電機器も交流入力を内部で直流に変換してからモーターを制御している。交流・直流変
換のエネルギー損失とコストを減らし、機器の信頼性を高めるために直流給電への移行が検
討されている。本研究が目指す IoT エネルギーソリューションプラットフォームでは、100W
を供給可能で普及が拡大中の USB PD を活用し、情報処理に基づく電力制御を目指してお
り、このようなプラットフォームと、直流給電に移行するグリッドとの関係を検討するため、
直流給電に関する検討状況を調査した。NEDO の実証実験や直流給電アライアンスなどに
よれば、屋内配線は、400V 程度の高電圧直流配線、24V~48V 程度の低電圧直流配線、交流
配線を併用することが有力とみられる。USB や PoE のような情報伝送と電力供給を同時に
行う配線と親和性の高い低電圧直流配線を、高電圧直流配線とは別に配線することが想定さ
れていることは注目される。 
 IoT サービスソリューションにおける電力活用を情報処理によって制御するためには、
IoT デバイス情報を収集するためのネットワーク、IoT サービスソリューションの一部とし
て電力活用を実現するソフトウェアを実装するためのプラットフォームが必要になる。L2
ネットワークについては、従来からある携帯網、無線 LAN、Bluetooth/BLE、ISO14543 な
どに加え、インフラ型の低電力無線ネットワークである LPWA の開発、導入が活発である。
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これらのネットワーク技術を使い分けるために動向を調査した。 
IoT サービスソフトウェアを実装するためのクラウドプラットフォームは、アマゾン、マイ
クロソフト、IBM、Google などの有力企業が激しく競争している。各種の比較で上位に挙
げられるのが AWS IoT であることから、本研究では AWS IoT を当面の実装用プラットフ
ォームとして採用することとした。ただし、比較指標として、スケーラビリティ、帯域、プ
ロトコル、システム応答性能、セキュリティ、耐障害性、必要とするシステムとの接続性、
サポートの継続性、サードパーティのサービスとの相互接続性などを考え、他のプラットフ
ォームもレビューを継続していく必要がある。 
 
（２）エネルギーソリューション課題の調査 
  CPS、IoT への注目に高まりに対応し、政府、経団連は、Society5.0 超スマート社会を
政策目標として掲げている。この政策は、グローバルな環境問題の深刻化、少子高齢化によ
る労働人口の減少に対処するための労働生産性向上、限られた数のプラットフォーマーが産
業をリードする産業構造へのシフトにおける日本の立ち遅れなどの課題認識を背景として
いる。CPS、IoT を指向する動きを、システム、組織横断的に情報収集し、AI などの情報処
理技術を駆使して、従来は困難であった全体最適化を実現しようとする動きととらえて設計
された政策である。実現すべき社会目標を設定して、目標実現に求められる多様な課題解決
の社会横断的な達成において世界に先駆けることで、社会的課題の解決と産業競争力向上の
両方を狙っている。多数の多様な取り組みが展開されつつあるので、今後、それらが解決し
ようとする具体的な取り組みを継続的に調査することによって、各ソリューションにおける
エネルギー課題の所在や研究開発連携するパートナ候補調査の参考とする。 
 企業との共同研究を開始し、IoT エネルギーソリューションプラットフォームを具現化す
べく、具体的な社会・事業課題とそこでのエネルギー課題を検討する活動を行った。企業の
関心は幅広いが、特に、エンドユーザとしてオフィスユーザが関係する課題の検討を行った。
ノート PC、スマホ、タブレット等を使い、カフェなどオフィス以外の場所で仕事をする、
ノマドワーカーと呼ばれる人々が増え、彼らに対するカフェやオフィスサービスなども増え
ている。この動きには、エンドユーザ主導のみならず、働き方改革の一環での企業からの動
きもある。検討に当たっては、顧客課題にイノベーションの起点を求める「ジョブ理論」の
適用も試みた。 
 
（３）IoT エネルギーソリューションプラットフォームの研究 
 USB PD で供給可能な電力で動作する IoT ソリューションのための基本電源サービスと
して「バーチャルグリッドサービス」の設計を進め、バーチャルグリッドサービスを提供す



 
 
 
るプラットフォームプロトタイプの開発に着手した（図２参照）。IoT ソリューションは、
上記（２）で絞ったオフィスユーザ向けを想定して具体的に検討しつつ、多様なニーズを想
定して検討を進めた。 
 IoT システムは、センサやアクチュエータ、制御装置などがネットワーク接続されたシス
テムで IoT サービスを提供する。バーチャルグリッドサービスとは、IoT サービスの実現に
関わるデバイスに電力を供給するサービスであり、IoT サービスアプリケーションソフトウ
ェアは、電力確保に関する制御をバーチャルグリッドサービスに委ねることができる。バー
チャルグリッドとは、電力供給のために負荷デバイスに AC アダプタ、蓄電池、発電機など
の電源デバイスを接続して構成される一時的な「電力網」である。通常の電力網と異なり、
電源は複数あり、網として連結しているとは限らない。蓄電池は出力、容量が統一されてい
ないように、各電源デバイスが提供する電源サービスは負荷デバイスが必要とする電源サー
ビスと必ずしも一致しない。バーチャルグリッドは、これを USB PD インタフェースで統
一し、ポリシーアウェア DC ネットワーキングにより、電源と負荷を継続的にマッチングさ
せる協調給電を実現する。マッチングのツールとして、バーチャルグリッドハブ（VG ハブ）
を考案し、特許申請した。VG ハブは、接続する複数の電源デバイスからの電力を合成した
上で負荷デバイスに分配する。協調給電制御を行うソフトウェアシステムをバーチャルグリ
ッドコントローラ（VG コントローラ）と呼ぶことにし、クラウドシステムとして設計に着
手した。 

 
図 2 バーチャルグリッド 
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 プラットフォーム実装基板として（１）で選択した AWS IoT では、インターネットに接
続されたモノ（センサー、アクチュエータなどのデバイス）と AWS クラウドとのセキュア
な双方向通信を実現し、モノからの情報を収集、保存、処理してモノを制御することができ
る。モノのクラウド上のイメージである「シャドウ」の状態を変えることにより、実体のモ
ノの状態が一致するように制御できる。この通信は MQTT プロトコルを用いて行われる。
MQTT は大量の非力なデバイスとの通信を想定し、パブリッシュ・サブスクライブモデル
で通信する。大量の情報は AWS でスケーラブルに蓄積、検索、処理できる。これらの仕組
みの練習として、ラズベリーパイに LED をつけ、Web インタフェースで設定したロジック
で LED を点灯させるプログラムを開発した（図３参照）。 

 
図 3 AWS IoT 実装技術の調査 

 
Ⅲ.  業績・成果一覧（詳細は 4.外部発表一覧のリストにあるので，主要なものに限定） 
 
国内会議： 
 市川晴久："再生可能エネルギー指向自律分散グリッド," 第 47 回信頼性・保全性シンポジ
ウム (2017.7) 
 市川晴久, 横川慎二, 川喜田佑介, "IoT ソリューション基盤としてのエネルギー制御プラ
ットフォーム," 第 60 回自動制御連合講演会 (2017.11) 
 
特許: 
 市川 晴久 , 横川慎 二 , 川喜田佑 介 , "給 電制御 システ ム ," 出願番号 ：2017-214821 
(2017.11） 
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Ⅳ. 平成 30 年の方針と計画 
 
 ポリシーアウェア DC ネットワーキングによる協調給電構想をバーチャルグリッドシス
テムとして具現化し、グローバルなエネルギー問題解決につながる産業プラットフォームに
成長させるためには、直近の課題取り組みから将来の課題取り組みにつながる連鎖を構築す
ることが求められる。このことを念頭に平成 30 年度は、下記を推進する。 
 
（１）バーチャルグリッドプロトタイプの開発 
 共同研究パートナである企業や関連業界が事業化期待を持てる用途と実装を目指し、平成
29 年度に設計したバーチャルグリッドを CEATEC2018 展示システムとして実装する。こ
れにより技術的詳細の検討を進めると同時に社会実装の可能性を探る。 
（２）協調給電のための要素技術のバーチャルグリッドへの組み込みインタフェースの開発 
 科研費研究において進行中の要素技術研究の成果を（１）で開発するバーチャルグリッド
に組み込むための研究を進める。要素技術の組み込みにより、バーチャルグリッド内の電源
デバイス、負荷デバイスの情報に基づき、発電量、蓄電量、電力消費に関する状態変化を予
測し、給電の継続性を確保するための充電、保全、調達戦略を実行し、故障やセキュリティ
攻撃などのインシデントに対する安全確保と復旧制御を可能にする。 
 
Ⅴ. その他（学内外の活動の特記すべきものなど） 
 
・一般社団法人 電気通信協会 企画委員会 委員長 
・一般社団法人 電気通信協会 コンテンツ・アプリケーション調査会委員長 
 
 
  



 
 
 
3. 活動一覧  

3.1. 外部発表 

iPERC 教員が関連する 2017 年度の外部発表（論文、国際会議、学会口頭発表、著書、解説、
招待講演等）の件数は下記の通りである。発表一覧は 4 節に掲載。 

論文 国際会議 学会口頭発表 著書 解説記事 招待講演 

32 51 63 2 11 17 

3.2. 知的財産 

iPERC コアメンバー（新、横川、曽我部、澤田、市川）が関連する知的財産権、特許の件数
は下記の通りである。 

特許出願件数   3 件 
・“給電制御システム” 
・“無線通信システム” 
・“スマートエネルギーの最適化制御に適応した物理型深層強化学習人工知能の手法” 

3.3. 産学官連携実績  

iPERC コアメンバー教員（新、横川、曽我部、澤田、市川）が関連する産学官連携研究(新
規および継続分)の件数と金額（2017 年度受入額）は下記の通りである。研究テーマの一覧
は 3.5.に掲載。 

2017 年度分のみ                     
 共同研究 受託研究 寄附金 合計 

実施件数 13 件  2 件  2 件     17 件 

  



 
 
 
3.4. 競争的資金 

iPERC コアメンバー教員（新、横川、曽我部、澤田、市川）が関連する競争的資金の件数は
下記の通りである。科研費と 3.3 の産学連携実績の合計の件数は 19 件、 研究テーマの一覧
は 3.5 に掲載。 

2017 年度分のみ                                        

 科研費研究 産学官連携 合計 
実施件数 2 17 19 

3.5.  主な共同研究・受託研究・科研テーマ一覧 

《創エネルギー》 

「超高効率・低コストⅢ-Ⅴ化合物太陽電池モジュールの研究開発」山口浩一、曽我部東馬     
「太陽光発電量予測における機械学習における基礎研究」曽我部東馬 

《蓄エネルギー》 

「リチウムイオン電池に関する、劣化要因及び運用条件を考慮した統計的容量劣化予測技
の研究」横川慎二                             「パワー半
導体の信頼性におけるスクリーニング技術と予測に関する数理モデルの研究」横川慎二 

《活エネルギー》 

「協調給電による再生可能エネルギー指向自立分散方グリッドの開発と実証」      
横川慎二、市川晴久、川喜田佑介、曽我部東馬、澤田賢治                      
「エネルギーバーチャルグリッドシステムに関する共同開発」              
市川晴久、横川慎二、川喜田佑介                          
「水環境分野における AI 等の適用方策に関する研究」                
新誠一、澤田賢治、曽我部東馬、横川慎二                              
「エネルギー環境分野における数理モデルと人工知能融合の研究」曽我部東馬  

 

 

 



 
 
 
《制御系セキュリティ》 

「戦略的イノベーション創造プログラム（SIP）/重要インフラ等におけるサイバーセキュ
リティの確保/制御・通信機器およびシステムの防御技術（制御・通信機器およびシステム
の防御技術の研究開発）」に係わる業務委託契約のうち、(3)コントローラに関するホワイ
トリスト機能の研究開発 澤田賢治                          
「システムモデルを利用した攻撃検知技術に関する研究」澤田賢治          
「スマートインバータシステムに対するセキュリティ検証基盤の構築に係る研究」 

澤田賢治                                 

「スリップ制御開発」澤田賢治                           
「事象駆動型量子化制御に基づく通信制御系の縮退運転アルゴリズム」澤田賢治 

《電通大・JST 超スマート社会プロジェクト/機械・人間知とサイバー・物理世界の斬新融
合プラットフォーム》                               
「AI・Deep Learning」 曽我部東馬、横川慎二                    
「制御・社会セキュリティ」新誠一、澤田賢治 

3.6 主な教育 

i-PERC 関連のシンポジウム・セミナー等は以下の通りである。 

2017.7.4   第 1 回 iPERC セミナー  
石橋孝一郎教授による「Best Sensor と省エネルギー応用の可能性」についての講
演、および曽我部東馬准教授による「深層学習と深層強化学習のスマートグリッド
への応用」についての講演。 

 
2017.10.17 さくらサイエンスプラン「低炭素・低エネルギーの将来社会に向けた先端科学

技術の考え方と実際を学ぶ」交流プログラムにて、ASEAN 諸国とインドの 6 カ国
からの留学生にセミナー。 

    
2017.11.12 自動制御連合講演会 オーガナイズドセッション 
    「情報通信を基盤とした電力ネットワーク制御技術」と題して情報通信によって制

御されたエネルギーネットワークの創発的価値と、その基盤技術の研究開発の状況
についての報告。特に、ソリューション研究の対象として設定した課題とその課題
解決に向けた技術シーズの関連及び動向について議論。 



 
 
 
2017.11.30  第 2 回 iPERC セミナー 
    「Societ5.0 へ向けたサイバーセキュリティーの現状と対策」と題し、市野正嗣准

教授による「トラヒックデータをを用いたマルウェア感染検知手法」についての講
演、および澤田賢治准教授による「制御系のサイバーセキュリティのための協調型
ホワイトリスト」についての講演。 

 
2018.3.8  電気通信大学 iPERC シンポジウム 
    「スマートエネルギーと情報通信」と題し、i-PERC3 年間の研究成果発表を行っ

た。基調講演は、東京工業大学先進エネルギー国際研究センター長柏木孝夫特命教
授による「超スマート社会 Society5.0 とスマートエネルギーシステムの展望」につ
いて。招待講演は、NTT スマイルエナジー社長小鶴慎吾氏による「NTT スマイル
エナジーの“情報×エネルギー”ビジネス」について」、および、株式会社明電舎水・
環境システム事業部戦略企画部専任部長中島満浩氏による「下水管路 IoT と今後
の展望」。研究発表は、曽我部東馬准教授「物理モデルに“思考力”を賦与する：最
強人工知能アルゴリズムを駆動したエネルギーシステムの最適化」、横川慎二准教
授「エネルギーシステムにおける信頼性、安全性、レジリエンス」、澤田賢治准教
授「制御系のサイバーセキュリティのための協調型ホワイトリスト」、市川晴久特
任教授「電力エネルギー制御プラットフォーム“バーチャルグリッド”」 

3.7  表彰 

1. 横川慎二准教授が日本信頼性学会年次総会において「リチウムイオン二次電池の劣化に
おける充放電サイクル数と待機時間の影響」が優秀賞を授賞。 

2. 新誠一 iPERC センター長が、経済産業省が決定する「情報課促進貢献個人等表彰」にお
いて経済産業大臣賞を授賞。高度な情報処理技術の研究・開発、高度 IT 人材の育成、IT
の活用が遅れている企業への IT 活用の導入、情報処理の安全確保等について、先導的役
割を果たし又顕著な成果をあげたと認められる個人を表彰するもの。 

 
  



 
 
 
4. 外部発表一覧(2017.4~2018.3) 
 
4.1.【一般論文】 
1. K.Tate and S.Yokogawa,“A statistical evaluation method for lifetime distribution in field 

accelerated time-dependent dielectric breakdwon by using two-step probability plot and 
multi-link test scheme”, Japanese Journal of Applied Physics (in press). 

2. S.Yokogawa and K. Kunii, “A survey of critical failure events in on-chip interconnect by 
using fault tree analysis”, Japanese Journal of Applied Physics (in press). 

3. S.Yokogawa, “Two-step probability plot for parameter estimation of lifetime distribution 
affected by defect clustering in time-dependent dielectric breakdown”, Japanese Journal 
of Applied Physics, Vol56 (2017/7). 

4. Bernice Mae Yu Jeco, T.Sogabe, N. Ahsan, and Y. Okada, “Temperature Dependence of 
Luminescence Coupling Effect in InGaP/GaAs/Ge Triple Junction Solar Cells ”  , J. 
Photon. Energy (in press). 

5. S.Oikawa, A.Makaino, T.Sogabe, K.Yamaguchi,“Growth Process and Photoluminescence 
Properties of In-Plane Ultrahigh-Density InAs Quantum Dots on InAsSb/GaAs(001)”, 
Physica Status Solidi B: Basic Solid State Physics (2017). 

6. Bernice Mae Yu Jeco, T.Sogabe, N. Ahsan, R.Tamaki and Y. Okada,  “ Impact of optically 
nonuniform luminescence coupling effect to the limiting cell conversion efficiency in 
InGaP/GaAs/Ge triple junction solar cell”, J. Photon. Energy (2017). 

7. 望月優加理, 澤田賢治, 新誠一, 「通信可能範囲を考慮した分散協調制御システムに基づ
く迷路探索」, システム制御情報学会論文集 31 (2018/4). 

8. 岸田貴光, 塚田健人, 澤田賢治, 新誠一, 「組み込みシステムの無瞬断更新のためのカル
マン正準分解に基づくプログラム解析」, 計測自動制御学会論文集 (2018/2). 

9. Tsubasa Sasaki, Kenji Sawada, Siichi shin, Shu Hosokawa, “Model Based Fallback Control 
for Networked Control System via Switched Lyapunov Function ” ,  The IEICE 
Transactions on Fundamentals (2017/10). 

10. 山藤 勝彦, 山本 建, 澤田 賢治, 「電磁比例弁内のスプールに作用するクーロン摩擦力
に起因した不安定振動の解析と安定化させるための設計法」, 日本機械学会論文集 
(2017/8). 

11. 田村健太，澤田賢治，新誠一, 「自動車の前後制動力配分のシミュレーションモデルベー
ス最適化」,  システム制御情報学会論文集(2017/4). 

12. Nitish Rajoria, Hiromu Kamei, Jin Mitsugi, Yuusuke Kawakita and Haruhisa Ichikawa, 



 
 
 

“Performance Evaluation of Variable Bandwidth Channel Allocation Scheme in Multiple 
Subcarrier Multiple Access”, IEICE Trans (2018/2). 

13. Nitish Rajoria, Yuki Igarashi, Jin Mitsugi, Yuusuke Kawakita and Haruhisa Ichikawa, 
“ Concurrent Backscatter Streaming from Batteryless and Wireless Sensor Tags with 
Multiple Subcarrier Multiple Access”, IEICE Trans. Commun (2017/12). 

14. 中野遥平, 藤原辰起, 三次仁, 川喜田佑介, 市川晴久, 「マルチサブキャリア多元接続を
用いた構造ヘルスモニタリングにおける SDR 処理遅延実測システムの開発」, 計測自動
制御学会論文集（ショート・ペーパー) (2017/10). 

15. 宮沢真賢, 三次仁, 川喜田佑介, 市川晴久, 「普及型ソフトウエア無線を用いたモノパル
ススイッチングによる電波到来方向検知」, 電子情報通信学会論文誌（通信)（2017/9）. 

16. 丹保柾哉, 川喜田佑介, 市川晴久, 「RSSI 系列類似性比較による発信源の近接関係にお
ける離散フーリエ返還を用いた距離関数の適用効果」, 電子情報通信学会論文誌（通信）
・研究速報 (2017/8). 

17. Masaya Tanbo, Ryoma Nojiri, Yuusuke Kawakita and Haruhisa Ichikawa, “Active RFID 
Attached Object Clustering Method with New Evaluation Criterion for Finding Lost 
Objects”, Hindawi Mobile Information Systems (2017/1). 

18. Guanghao Sun, Nguyen Vu Trung, Takemi Matsui, Koichiro Ishibashi, Tetsuo Kirimoto, 
Hiroki Furukawa, Le Thi Hoi, Nguyen Nguyen Huyen, Quynh Nguyen, Shigeto Abe, 
Yukiya Hakozaki, Nguyen Van Kinh, “ Field evaluation of an infectious disease/fever 
screening radar system during the 2017 dengue fever outbreak in Hanoi, Vietnam”,  A 
preliminary report, Journal of Infection,(2017). 

19. Oyama Ryo, Shouhei Kidera, Tetsuo Kirimoto, “ Surface Height Change Estimation 
Method Using Band-divided Coherence Functions with Fully Polarimetric SAR images”, 
IEICE Trans. Commun (2017/11). 
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and Non-invasive DC Current Sensing Scheme”, Eurosensors 2017 (2017/9). 
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験”, 第 60 回自動制御連合講演会  (2017/11). 
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52. 飯島優司，北側紘史，小木曽公尚，Guo Mingyu，畑秀明,“標準型ゲームに対するユーテ
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4.4.【著書】 
1. 孫 光鎬, 桐本哲郎,「生体情報センシングと ヘルスケアへの最新応用 ～ウェアラブル、
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極の IF が創る未来」, エヌ・ティー・エス (2018/1). 
 
4.5.【解説記事】 
1. 曽我部東馬, 横川慎二，“深層学習・深層強化学習を応用したエネルギーシステムの最適

化”, 日本信頼性学会誌, Vol. 40（2018）. 
2. 横川慎二，市川晴久，曽我部東馬，澤田賢治，川喜田佑介,“再生可能エネルギー指向自律

分散グリッドーバーチャルグリッドー”，日本信頼性学会誌, Vol.39 (2017). 
3. 横川慎二,“社会インフラの事故・不具合の未然防止における視点”, 品質 Vol.47 (2017). 
4. 澤田賢治 ,総論“産業システム連携のこれから−特集号発刊によせて” ,計測と制御
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5. 新誠一，“産業応用”，計測と制御，vol. 56 (2017). 
6. 新誠一，“ワイヤレス通信と未来の工場”，計装，vol. 60 (2017). 
7. 新誠一，“センサによるエネルギー管理の実際と可能性”，省エネルギー，vol. 69 (2017). 
8. 新誠一，“重要インフラにおけるIoTセキュリティ”，機能材料，vol. 37 (2017). 
9. 新誠一，“iPERC：情報とエネルギーの連動”，電気通信大学同窓会誌「調布ネットワー

ク」，vol. 29 (2017/11). 
10. 木寺 正平,“超広帯域近距離レーダのための高精度画像化法”, 計測と制御 (2017/11). 
11. 小木曽公尚,“McKibben型空気圧ゴム人工筋のモデル化とパラメータ推定”, 計測と制御 

(2017/4). 
 
4.6.【招待講演】 
 
1. 曽 我 部 東 馬 , “ GRID Inc: Deep learning framework for industrial and engineering 

optimization application～産業最適化のための深層学習フレームワーク～”, Stanford 
Silicon Valley New Japan Project公開講座 (2017/5). 

2. 曽我部東馬,“量子物理と深層学習を融合した量子人工知能の開発”,東京大学先端研究所,
基調講演 (2017/4). 

3. 澤田賢治,“制御システムのホワイトリスト：多階層検知と協調動作”, 計測自動制御学会
制御部門MSCS2018 (2018/3). 



 
 
 
4. 澤田賢治,“制御系のサイバーセキュリティのための協調型ホワイトリスト”, 計測自動制

御学会産業応用部門 2017 年度大会 (2017/11). 
5. 澤田賢治, “Society5.0 時代に向けたサイバーセキュリティの動向、現状と課題”, 環境装

置部会環境ビジネス委員会 (2017/10). 
6. 新誠一，“自動車産業と航空の蜜月 -電動化と自動化，そして安全安心 -，板橋区産業振

興公社航空産業参入支援事業板橋セミナー” (2018/3). 
7. 新誠一，“制御システムセキュリティへの道程とこれから”，第 5 回SICE制御部門マルチ

シンポジウム基調講演 (2018/3). 
8. 新誠一，“自動運転とビックデータ処理”，目黒会北陸支部第二回総会 (2017/11). 
9. 新誠一，“モデルベース開発の適用事例と今後の動向”，「モデルベース開発と最新シミュ

レーション技術」全社セミナー富士電機株式会社 (2017/11). 
10. 新誠一，“止めない工場，喫緊のサイバーセキュリティ対策”，危機管理産業展(RISCON 

TOKYO 2017)セミナーCW-5 (2017/10). 
11. 新誠一，“技術がひらくCPS/IoT 社会におけるコミュニケーション”，TC シンポジウム

2017 基調講演 (2017/10). 
12. 新誠一，“下水道と情報化”，日本下水道技術開発機構主催新技術セミナー (2017/8). 
13. 新誠一，“制御システムの背景・歴史”，産業サイバーセキュリティセンターCoE講義 

(2017/7). 
14. 新誠一，“自動運転とビッグデータ処理”，電気通信大学ホームカミングディ全体会 

(2017/7). 
15. 新誠一，“自動運転技術の現状と未来”，第 1 回産業セミナー「自動運転技術と中小企業

の可能性」基調講演 (2017/6). 
16. 小木曽公尚,“公開鍵暗号方式を用いた制御システムのサイバーセキュリティ強化技術”, 

スマート QOL（Quality Of Life）新技術説明会 (2017/9). 
17. 小木曽公尚,“モノの制御からヒトの制御へ”, NEOMAXエンジニアリング 開発技術討論

会 (2017/6). 
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